Regierungsrat

Kanton Zug

Auszug aus dem Protokoll
Sitzung vom 30. Januar 2024 sa
Versandtam - 1 FEB, 2024 Offentlich

Justiz und Polizei
Verlangerung des Gesuchs einer Videoliberwachung

Der Regierungsrat,

gestitzt auf § 5 Abs. 1 Bst. a, § 6 und § 7 des Gesetzes Uber die Videolberwachung im éffent-
lichen und im 6ffentlich zugéanglichen Raum vom 6. September 2014 (VideoUberwachungsge-
setz; VideoG; BGS 159.1) sowie auf § 1 Abs. 1 der Verordnung zum Gesetz iber die Video-
Uberwachung im 6ffentlichen und im 6ffentlich zuganglichen Raum (Videouberwachungsver-
ordnung; VideoV; BGS 159.11),

beschliesst:

1. Der Regierungsrat bewilligt die Verlangerung der mit Regierungsratsbeschluss vom
31. Oktober 2017 erteilten (Beilage 1) und mit Urteil des Verwaltungsgerichts des Kan-
tons Zug vom 18. Dezember 2018 eingeschrankten (Beilage 2) Bewilligung des Betriebs
der Videolberwachung auf dem Bahnhofsareal der Stadt Zug und der Zugangsstrecke
Bahnhof — Bossard Arena (sog. «<Fanmarschroute») um weitere 5 Jahre.

2. In Abweichung bzw. Ergédnzung der Bewilligung gemaéss Ziff. 1 bewilligt der Regierungs-
rat Folgendes:

- Die Kameras mit den Nummern 12 und 13 (vormals 3 und 4) sind neu — wie die Ka-
mera-Nrn. 1 bis 11 — ebenfalls rund um die Uhr, wahrend 24 Stunden in Betrieb
und zeichnen auf.

- Der Ringspeicher der Videoliberwachungsanlage entlang der «Fanmarschroute»
(Kamera-Nrn. 14 bis 23) kann von der Zuger Polizei im Zusammenhang mit einem
konkreten strafrechtlich relevanten Vorfall (vergangene 30 Minuten) ausgelesen
werden, wenn eine Alarm- oder Unfallmeldung beziiglich des (iberwachten Gebiets
bei der Einsatzleitzentrale eingegangen ist.

3. Die vorliegende Bewilligung gilt anschliessend an die vorangehende Bewilligung und fir
weitere finf Jahre ab Rechtskraft dieses Beschlusses.

4. Die Zuger Polizei hat fiir eine erneute Verlangerung der vorliegenden Bewilligung mit ei-
ner Vorfallsliste die Wirksamkeit der VideoUberwachung (insbesondere der erganzten Be-
willigung nach Ziff. 2) zu belegen.

5. Gegen diesen Entscheid kann innert 30 Tagen nach der Publikation im Amtsblatt beim
Verwaltungsgericht des Kantons Zug, Postfach, 6301 Zug, schriftlich Verwaltungsge-
richtsbeschwerde erhoben werden. Die Beschwerdeschrift muss einen Antrag und eine
Begriindung enthalten. Der angefochtene Entscheid ist beizulegen oder genau zu be-
zeichnen. Die Beweismittel sind zu benennen und soweit moglich beizufigen

6. Die Dispositivziffern 1 bis 5 dieses Entscheids werden durch die Staatskanzlei im Amts-
blatt des Kantons Zug verdéffentlicht.
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r Mitteilung per E-Mail an:

- Staatskanzlei (zur Publikation der Bewilligung im Amtsblatt)

- Datenschutzstelle (datenschutz.zug@zg.ch; zur Verdffentlichung der Bewilligung
und der Aufnahmebereiche nach Eintritt der Rechtskraft im Internet)

- Sicherheitsdirektion (info.sd @zg.ch)

- Zuger Polizei (rechtsdienst.polizei@zg.ch, kommandooffice.polizei @zg.ch)

- Baudirektion, Direktionssekretariat, Landerwerb/Immobiliengeschéfte
(info.bds@zg.ch)

- Stadt Zug, Stadtingenieur (jascha.hager@stadtzug.ch)

- SBB Corporate Security (patrick.wittwer@sbb.ch) und Betriebsmanagement Bahn-
hof Zug (mattia.forni@sbb.ch)

Regierungsrat des Kantons Zug

S ,J__\ G\Mk&)

Silvia Thalmann-Gut TobiasTobias
Frau Landammann Landschreiber
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A. Der Regierungsrat des Kantons Zug bewilligte den Betrieb einer Videoliberwachung auf
dem Bahnhofsareal der Stadt Zug bis und mit Bossard-Arena mit Beschluss vom 31. Oktober
2017 (Beilage 1) fur fiinf Jahre. Die dagegen erhobene Beschwerde hiess das Verwaltungsge-
richt des Kantons Zug mit Urteil vom 18. Dezember 2018 teilweise gut (Beilage 2). Der Ent-
scheid des Verwaltungsgerichts erwuchs in der Folge am 2. Februar 2019 in Rechtskraft. Da-
rauf nahm die Zuger Polizei die Videouberwachung im August 2019 (beim Eidgendssischen
Schwing- und Alplerfest, ESAF, in Zug) in Betrieb. Die Zuger Polizei ersucht mit Schreiben vom
23. Januar 2024 um Verlangerung dieser Videoiiberwachung.

B. Wie im Ablauf fir die Gesuchstellung vorgesehen (vgl. § 1 Abs. 2 der Verordnung zum
Gesetz Uber die Videoiberwachung im &ffentlichen und im éffentlich zuganglichen Raum [Vi-
deouberwachungsverordnung; VideoV; BGS 159.11]), iibergab die Zuger Polizei das vorlie-
gende Gesuch vorgangig der Datenschutzstelle zur Vorabkonsultation. Diese nahm mit Schrei-
ben vom 17. Januar 2024 Stellung und gab zu den von der urspriinglichen Bewilligung des Re-
gierungsrats vom 31. Oktober 2017 bzw. vom Entscheid V 2017 132 des Verwaltungsgerichts
des Kantons Zug vom 18. Dezember 2018 abweichenden zwei Punkten datenschutzrechtliche
Empfehlungen ab. Erganzend &usserte sie sich zum Informationssicherheits- und Datenschutz-
konzept (ISDS-Konzept). Mit Schreiben vom 19. Januar 2024 teilte die Zuger Polizei der Daten-
schutzstelle mit, den Empfehlungen der Datenschutzstelle nicht zu folgen und begriindete dies
entsprechend. Hinsichtlich des ISDS-Konzepts teilte die Zuger Polizei mit, dass dazu bei Be-
darf weitere Dokumente nachgereicht werden kénnten. Auf diese Empfehlungen nahm die Da-
tenschutzstelle mit Schreiben vom 24. Januar 2024 abschliessend Stellung.

Wo den Empfehlungen der Datenschutzstelle im vorliegenden Beschluss nicht gefolgt wird, ist
dies in den nachstehenden Erlauterungen begriindet (vgl. Erwégung E.).

C.  Die Voraussetzungen fir die Erteilung der Betriebsbewilligung fir die Videoiiberwachung
gemass Gesetz Uber die Videolberwachung im 6ffentlichen und im éffentlich zuganglichen
Raum vom 6. September 2014 (Videoliberwachungsgesetz; VideoG; BGS 159.1) sind grund-
satzlich nach wie vor erfiillt. Es kann in diesem Zusammenhang auf die Ausfilhrungen im vor-
maligen Entscheid des Regierungsrats vom 31. Oktober 2017 sowie das Urteil des Verwal-
tungsgerichts vom 18. Dezember 2018 verwiesen werden. Das Verwaltungsgericht stiitzte da-
mals die durch den Regierungsrat bewilligte Videouberwachung im Grundsatz, beschrankte
diese aber im Bereich zwischen dem Bahnhof Zug und der Bossard Arena (sog. «Fanmarsch-
route») auf Veranstaltungen, anlasslich derer mit Ausschreitungen bzw. dem Begehen von
strafbaren Handlungen gerechnet werden misse (E. 3 h/dd, S. 20 f,; E. 4, S. 26 f.).

D. Beider Verlangerung einer bestehenden Videotiberwachung ist insb. ihre Wirksamkeit
darzulegen (§ 2 Abs. 3 VideoV]). Dabei ist zu priifen, ob die Videolberwachung ihren Zweck
im Uberwachten Gebiet erfulit. Vorliegend bestand bzw. besteht der Zweck der Videoiiberwa-
chung auf dem Bahnhofsareal Zug bis und mit Bossard-Arena in der Verhinderung, Verfolgung
und Aufklarung von Straftaten.

In diesem Zusammenhang kann Folgendes festhalten werden: Die Erfahrungen, die mit der Vi-
deoliberwachung seit deren Inbetriebnahme im August 2019 gemacht wurden, sind durchwegs
positiv. So konnten dank der Aufzeichnung und Speicherung von Bildmaterial zahlreiche Ermitt-
lungserfolge erzielt werden. Die bestehende Videouberwachung hat zur Aufklarung einer Viel-
zahl von Delikten (wie insb. Kérperverletzungen, Sexualdelikte, Diebstahlen, Sachbeschéadi-
gungen) beigetragen und sich als dusserst effektives und unverzichtbares Instrument in der
Strafverfolgung erwiesen. Verlagerungseffekte konnte die Zuger Polizei — soweit aus dem Ge-
such ersichtlich — keine feststellen. Auch konnten dank der Videoliberwachung im
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Bahnhofsbereich wesentliche Fahndungserfolge bei der Suche nach vermissten Personen ver-
zeichnet werden.

Bei Grossanlédssen wie dem ESAF, den Heimspielen und Meisterfeiern 2021/2022 des EVZ,
dem Eidgendssischen Jodlerfest, den Kundgebungen im Zusammenhang mit COVID-19 sowie
der Demonstration bei Johnson&Johnson im Jahr 2019 erméglichte die Echtzeitiiberwachung
zeitnahe und zielgerichtete Interventionen. Damit diente die Videoiberwachung nicht nur der
Observation und Steuerung der Verkehrs- und Personenstréme, sondern trug auch zur Verhin-
derung von Straftaten bei. Alsdann erwies sich der Einsatz der Videoiiberwachung bei der Pla-
nung polizeilicher Mittel fur Grossanlasse als zentral, da ansonsten bedeutend mehr personelle
Ressourcen hatten gebunden werden mussen, was die Kapazitat der Zuger Polizei an ihre
Grenzen gebracht hatte. Im Nachgang zu Anlassen konnte gespeichertes und aufbereitetes
Material zudem dazu beitragen, im Rahmen eines Debriefings Lehren aus Situationen und Er-
eignissen fir die Zukunft zu ziehen.

Schliesslich ist auch von einem praventiven Effekt auszugehen: Aufgrund der offensichtlichen
und fir jedermann klar wahrnehmbaren Hinweisschilder auf die Videotberwachung im Aufnah-
megebiet (mit dem zuséatzlichen Hinweis «Zuger Polizei») muss eine Taterschaft davon ausge-
hen, dass sie bei der Deliktsbegehung erkannt und identifiziert wird. Auf Seiten der Bevélke-
rung wiederum wird das Sicherheitsempfinden gestarkt.

Zusammenfassend kann damit die Zweckerreichung bzw. die beabsichtigte Wirksamkeit der Vi-
deouberwachung auf dem Bahnhofsareal bis und mit Bossard-Arena bejaht werden. So erklart
auch die Datenschutzstelle in ihren Stellungnahmen vom 17. und 24. Januar 2024, dass die
Zuger Polizei (mit Blick auf das ISDS-Konzept) einen datenschutzkonformen Betrieb der Video-
Uberwachung gewahrleisten kann. Folglich wird die Verlangerung der mit Regierungsratsbe-
schluss vom 31. Oktober 2017 erteilten und mit Urteil des Verwaltungsgerichts des Kantons
Zug vom 18. Dezember 2018 eingeschréankten Bewilligung des Betriebs der Videouberwachung
im entsprechenden Gebiet bewilligt.

E.  Abweichend bzw. ergénzend von der ersten Bewilligung im Jahre 2017/2018 ersucht die
Zuger Polizei mit vorliegendem Gesuch vom 23. Januar 2024 um zwei Neuerungen:

1. Die Kameras mit den Nummern 12 und 13 (vormals 3 und 4)! sollen neu nicht mehr zur
«Fanmarschroute» gezahlt werden, sondern zur Kameragruppe um den Bahnhof, welche
keiner zeitlichen Einschrankung betreffend der Aufnahmezeiten unterliegen. Damit kénnten
diese zwei Kameras — wie die Kamera-Nrn. 1 bis 11 — ebenfalls rund um die Uhr wahrend
24 Stunden aufzeichnen. Die Zuger Polizei erklart dazu im Wesentlichen, die Praxis der ver-
gangenen Jahre habe gezeigt, dass diese zwei Kameras sehr wichtige Ergédnzungen zu den
Kamerabildern rund um den Bahnhof liefern wirden. Dies v.a. im Zusammenhang mit der
Nachverfolgung von vermissten Personen. So kénne eindeutig festgestellt werden, ob eine
Person mit dem Zug oder dem Bus gefahren sei.

Das Zuger Verwaltungsgericht hatte die Kamera-Nrn. 12 und 13 (vormals 3 und 4) in seinem
Urteil vom 18. Dezember 2018 zur sogenannten «Fanmarschroute» gezahlt und deren Vi-
deolberwachung auf Veranstaltungen eingeschrankt, bei denen mit Ausschreitungen bzw.
dem Begehen von strafbaren Handlungen gerechnet werden musse. Es begriindete diesen
Entscheid mit Blick auf die Verhéltnismassigkeit damit, dass auf dieser Strecke bzw. in die-
sem Bereich — im Unterschied zum Bahnhofsgebiet — keine tberdurchschnittliche Haufung
von Straftaten registriert werden kénne und es sich mithin nicht um einen «Hotspot» handle

! Zwischenzeitlich erfolgte eine Neunummerierung der Kameras (vgl. Beilage 3).
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(E. 3 h/dd, S. 20 f.; E. 4, S. 26 {.). Die Datenschutzstelle erachtet die nun seitens Zuger Po-
lizei beantragte Anderung der Betriebsvoraussetzungen als nicht verhaltnisméassig und emp-
fiehlt diese zur Ablehnung. Sie verweist in diesem Zusammenhang auf die im Gesuch feh-
lenden Fallzahlen (Anzahl Vermisstenfalle). Die Zuger Polizei begriindete darauf ihr Gesuch
in der Stellungnahme nochmals ausfiihrlicher (inkl. geschatzter Fallzahlen). In ihrer ab-
schliessenden Stellungnahme hélt die Datenschutzstelle — mit Blick auf das (ihrer Ansicht
ungenigende Mengengeriist) ~ an ihrer Empfehlung fest.

Geméss den vorliegenden Dokumenten zeigt die Praxis der vergangenen Jahre, dass die
Kamera-Nrn. 12 und 13 sehr wichtig fur Deliktsaufklarungen beim Bahnhofsgebiet und insb.
auch bei der Vermisstensuche sind. Die Zuger Polizei bearbeitet pro Woche durchschnittlich
3 bis 5 Vermisstenanzeigen. Dabei stellt der Bahnhof Zug zentraler Knotenpunkt des 6ffent-
lichen Verkehrs dar. Die Videoiliberwachung wird deshalb in all jenen Féllen zu Rate gezo-
gen, bei denen es um die Erstellung von Bewegungsprofilen der gesuchten Personen geht,
konkret also nicht ausgeschlossen werden kann, dass éffentliche Verkehrsmittel genutzt
wurden. Dabei wird in einem Ausschlussverfahren gearbeitet: Sind die Personen nicht im
Bahnhofsbereich aufgezeichnet worden, werden die Ermittlungen auf andere Mobilitatsebe-
nen verlagert. Gerade bei den Vermissten, bei denen es sich vielfach um altere und de-
mente Personen handelt oder solche, die sich aus psychiatrischen Einrichtungen entfernt
haben und bei denen eine akute Suizidalitat besteht, ist es wichtig, die Personen schnell zu
finden und zu betreuen. Dabei ist zu berucksichtigen, dass die beiden Kamera-Nrn. 12 und
13 die Zufahrten zum Bahnhof sowie die Bushaltestellen Gubel- und Dammstrasse abde-
cken, welche klarerweise zum Bahnhofsareal gezahit werden. Tatsachlich sind die durch die
bezeichneten Kameras iiberwachten Raume auch Teil der «<Fanmarschroute», weshalb sie
ursprunglich dieser zugeordnet wurden. Diese Zuteilung widerspiegelt jedoch die aufgrund
der Erfahrung der letzten Jahre wesentliche Bedeutung der Kameras bei der Uberwachung
des Bahnhofsareals nicht. Die beiden Kameras liegen denn auch raumlich viel naher beim
Bahnhofsgebiet (Kamera-Nrn. 1 bis 11) als der (Ubrige Teil der) «<Fanmarschroute». In An-
betracht dieser Umsténde ist es bei diesen beiden Kamera-Nrn. 12 und 13 verhéltnismassig,
diese neu ebenfalls zum Bahnhofsareal zu zadhlen und rund um die Uhr laufen zu lassen.

2. Daneben beantragt die Zuger Polizei, dass unter bestimmten strengen Voraussetzungen der
Ringspeicher von 30 Minuten der Videolberwachungsanlage entlang der «Fanmarschroute»
(Kamera-Nrn. 12 bis 23 bzw. bei Umsetzung der ersten Neuerung [vgl. E.1 oben] Kamera-
Nrn. 14 bis 23) im Zusammenhang mit einem konkreten strafrechtlich relevanten Vorfall aus-
gelesen werden dirfen soll. Eine solche Auswertung sei angezeigt, wenn eine Alarm- oder
Unfallmeldung beziiglich des iiberwachten Gebiets bei der Einsatzleitzentrale (ELZ) einge-
gangen sei. Die Einsatzleitzentrale kdnne dann das automatische Uberschreiben des
Ringspeichers aufheben, so dass die entsprechende Videosequenz (Meldezeitpunkt plus 30
Minuten zuvor) auf einem speziellen Server gesichert werde. Nur wenige, speziell ausgebil-
dete Mitarbeitende der Zuger Polizei diirften das Material sichten und die ereignisrelevanten
Videosequenzen abspeichern. Die Zuger Polizei erklart, dass die Alarmauslésung in Verbin-
dung mit der Videoaufzeichnung im Bereich Sicherheit und Kriminalitatsbekampfung meh-
rere Vorteile bietet. So erméglicht die Aufzeichnung vor dem Alarm eine genauere Ereig-
nisanalyse, da der Kontext und die Entstehung des Vorfalls besser verstanden werden kén-
nen. Weiter werden forensische Untersuchungen erméglicht, welche die Identifizierung von
Tatern erleichtert, und die Aufzeichnungen kénne in Gerichtsverfahren als Beweismittel ver-
wendet werden. Dariber hinaus kénnen die Sicherheitskrafte aufgrund der Aufzeichnungen
schneller und gezielter auf Vorfalle reagieren. Damit erhéhe die Ringspeicherauslesung in
Kombination mit dem 30-minitigen Voralarm die Sicherheit und Effektivitat der Strafverfol-

gung.
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Das Zuger Verwaltungsgericht hatte die Videotuberwachung entlang der «<Fanmarschroute»
in seinem Urteil vom 18. Dezember 2018 wie gesagt auf Veranstaltungen eingeschréankt, bei
denen mit Ausschreitungen bzw. dem Begehen von strafbaren Handlungen gerechnet wer-
den musse. Es begriindete die Einschrankung in diesem Gebiet mit Blick auf die Verhaltnis-
massigkeit. Die Datenschutzstelle empfiehlt auch diese seitens Zuger Polizei beantragte An-
derung zur Ablehnung, da sich aus den Gesuchsunterlagen keine triftigen Griinde ergeben
wurden, die eine Abweichung vom Verwaltungsgerichtsentscheid bzw. eine «standige Inbe-
triebnahme der Videolberwachung» rechtfertigen wiirden. Die Zuger Polizei nahm dazu
nochmals ausfihrlich Stellung. In ihrer abschliessenden Stellungnahme hélt die Daten-
schutzstelle auch bei dieser Neuerung an ihrer Empfehlung fest.

Hinsichtlich der neu beantragten Ringspeicherauswertung ist zu beriicksichtigen, dass es
diese Moglichkeit geméss Aussage der Zuger Polizei beim vormaligen Gesuch im Jahre
2017 so noch gar nicht gab und es sich mithin um eine neuere technische Méglichkeit han-
delt. Dabei erfolgt zwar eine Speicherung der Videouberwachungsdaten auf einen Ringspei-
cher, allerdings lediglich fiir 30 Minuten und im «Normalfall» ist diese Speicherung fir nie-
manden einsehbar. Nach 30 Minuten werden die Daten automatisch und unwiderruflich
Uberschrieben bzw. geldscht. Ein Zugriff auf die Daten bzw. deren «tatséchliche» Speiche-
rung erfolgt nur, wenn eine Alarm- oder Unfalimeldung beziiglich des (iberwachten Gebiets
bei der Einsatzleitzentrale eingegangen ist. In diesen Féllen kénnen wenige, speziell ausge-
bildete Mitarbeitende der Zuger Polizei die letzten 30 Minuten vor der konkreten Meldung
sichten und die ereignisrelevanten Videosequenzen abspeichern. Es handelt sich folglich
nicht um eine permanente Echtzeitiberwachung bzw. -speicherung, sondern um eine rein
ereignisbezogene Auswertung. Die Videoliberwachung bzw. deren Auswertung erfolgt dabei
sehr eingeschrankt: lediglich im Zusammenhang mit einem konkreten strafrechtlich relevan-
ten Vorfall und bei einer Alarm- oder Unfallmeldung. So erwies sich die Ringspeicheraus-
wertung in einer Testphase als dusserst zielgerichtet und effektiv zur Nachverfolgung von
Fluchtwegen (vom Bahnhof in Richtung Autobahn) oder zur Beweissicherung bei Auseinan-
dersetzungen und Unfallen. Zusammenfassend erweist sich diese Art der Videoliberwa-
chung in diesem Gebiet damit auf das zur Erreichung des Uberwachungszwecks Notwen-
dige beschrénkt. Die beantragte Videoiliberwachung bzw. -auswertung ist mithin als verhélt-
nismassig zu beurteilen. Folglich darf der 30-minttige Ringspeicher der Videoliberwa-
chungsanlage entlang der «<Fanmarschroute» (Kamera-Nrn. 14 bis 23) von der Zuger Polizei
im Zusammenhang mit einem konkreten strafrechtlich relevanten Vorfall ausgelesen wer-
den, wenn eine Alarm- oder Unfallmeldung bezlglich des Gberwachten Gebiets bei der Ein-
satzleitzentrale eingegangen ist.

F. Ais Hilfsmittel, um die Wirksamkeit der VideolUberwachung zu beurteilen und die Erforder-
lichkeit einer beantragten Verlangerung zu begriinden, dient im Kanton Zug eine Vorfalls-
liste, welche die Datenschutzstelle den Organen zur Verfigung stellt (https://zg.ch/de/recht-
justiz/datenschutz/informationen-fuer-behoerden/videoueberwachungen-durch-behoer-
den#Bewilligung, zuletzt besucht am 23. Januar 2024). Die mit dem Gesuch eingereichte
Vorfallsliste der Zuger Polizei ist unter diesem Aspekt sehr rudimentéar gefiihrt. Insofern ist
die ablehnende Stellungnahme der Datenschutzstelle in gewisser Weise nachvollziehbar.
Im Hinblick auf eine erneute alifallige Verlangerung der Videouberwachung hat die Zuger
Polizei deshalb eine ausfuhrlichere Vorfallsliste vorzulegen (insbesondere hinsichtlich der
Vorfélle im Zusammenhang mit den beiden Neuerungen gemass Dispositiv Ziff. 2). Sinn-
vollerweise wird diese mindestens «Datum des Vorfalls», «Art des Vorfalls», «Nutzlichkeit
der Aufnahmen im konkreten Fall» und «Verwendung der Aufnahmen in strafrechtlichen
Verfahren / Ubergabe an die Strafverfolgungsbehérde» beinhalten.
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G.  Fir den Betrieb und die Dateniibertragung fallen jahrliche externe Kosten von rund

54 500 Franken an. Die Budgeterh6hung gegeniiber den urspriinglich 34 500 auf 54 500 Fran-
ken erfolgte aufgrund von héheren Wartungs- und Unterhaltskosten, da die Anlage schon ei-
nige Jahre Wind und Wetter ausgesetzt ist.

A _|Investitionsrechnung 2024 2025 2026 2027
1. | Gemass Budget oder Finanzplan:
bereits geplante Ausgaben
bereits geplante Einnahmen
2. |Gemass vorliegendem Antrag:
effektive Ausgaben
effektive Einnahmen
B_ | Erfolgsrechnung (nur Abschreibungen auf Investitionen)
3. | Gemaéss Budget oder Finanzplan:
bereits geplante Abschreibungen
4. | Geméss vorliegendem Antrag:
effektive Abschreibungen
C_|Erfolgsrechnung (ohne Abschreibungen auf Investitionen)
5. | Geméss Budget oder Finanzplan:
bereits geplanter Aufwand 54500 54500  54500| 54500
bereits geplanter Ertrag
6. |Gemaéss vorliegendem Antrag:
effektiver Aufwand 54 500 54 500 54500 54500

effektiver Ertrag

Beilagen:

- Beilage 1: RRB vom 31. Oktober 2017 betreffend Bewilligung eines Gesuchs zur Video-
Uberwachung

- Beilage 2: Urteil des Verwaltungsgerichts des Kantons Zug vom 18. Dezember 2018
(V2017 132)

- Beilage 3: Situationsplane mit maximal Uberwachtem Gebiet (Bahnhof Zug Siid / Nord
und Zugangsstrecke Bahnhof — Bossard Arena «Fanmarschroute») mit und ohne Kamera
(aufgrund Neunummerierung bzw. Abweichung der Bewilligung des Betriebs der Video-
uberwachung gemdss Dispositiv Ziff. 2)



Beilage 1

Regierungsrat

Kanton Zug

Auszug aus dem Protokoll
Sitzung vom 31. Oktober 2017 hs

Versandtam N[]V 2017

Justiz und Polizei
Bewilligung eines Gesuchs zur Videoliberwachung

Der Regierungsrat,

gestutzt auf § 5 Abs. 1 Bst. a, § 6 und § 7 des Gesetzes Uber die Videoliberwachung im 6ffent-
lichen und im offentlich zuganglichen Raum vom 6. September 2014 (VideolOberwachungsge-
setz; VideoG; BGS 159.1) sowie auf § 1 Abs. 1 der Verordnung zum Gesetz (ber die Video-
tuberwachung im offentlichen und im 6ffentlich zuganglichen Raum (Videotberwachungsver-
ordnung; VideoV; BGS 159.11),

beschliesst:

1. Der Regierungsrat erteilt die Bewilligung zum Betrieb einer Videoliberwachung. Diese
Bewilligung gilt fir funf Jahre ab dem Datum dieses Beschlusses.

2. Die Videoliberwachung bezweckt die Verhinderung, Verfolgung und Aufklarung von
strafbaren Handlungen.

3. Zustandiges Organ ist die Zuger Polizei.

4, Uberwacht wird der in den Situationsplanen (massgebend) dargestelite 6ffentliche Raum
in der Stadt Zug

- am Bahnhofplatz und an der Alpenstrasse bis nach der Kreuzung Gotthardstrasse;

- an der westlichen Vorfahrt zum Bahnhof Zug, parallel zur Dammstrasse, vom siid-
westlichen Bahnhofausgang bis zur Gubelstrasse;

- an der Gubelstrasse und General-Guisan-Strasse von der Bahnunterfihrung bis
zur Kreuzung Allendstrasse, einschliesslich angrenzender Bereiche der Damm-
strasse und der Aabachstrasse;

- auf dem Aussenbereich des Kaufmannischen Bildungszentrums Zug einschliesslich
des Parkplatzes bis und mit Weststrasse;

- auf dem Arenaplatz und den Aussenbereichen der Stadthalle Zug, der Bossard-
Arena und der Curlinghalle, einschliesslich angrenzender Bereich der Weststrasse
und der Allmendstrasse.

5. Die Aufzeichnungen erfolgen jederzeit bei Bewegungserkennung. Die aufgezeichnete
Bildqualitat unterstutzt die Verfolgung und Aufklarung von strafbaren Handiungen.

6. Die Zuger Polizei bestimmt die Sichtwinkel, Schwenk-, Zoomeinsteliungen der einzelnen
Kameras. Die Aufnahmewinkel sind fiir die Zweckerfillung so eng wie moglich und so
weit wie nétig einzustellen.
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10.

1.

12.

13.

14.

15.

16.

17.

Private Gelande, Geb#aude und Raumlichkeiten sind von der Uberwachung ausgeschios-
sen. Die Zuger Polizei stellt sicher, dass private Bereiche in den Sichtfeldern der Kame-
ras technisch anonymisiert werden.

Die Aufzeichnungen werden nur dann ausgewertet, wenn eine Strafanzeige, ein Strafan-
trag oder konkrete Verdachtsgriinde fur eine Straftat vorliegen und damit zu rechnen ist,
dass die Aufzeichnungen als Beweismittel dienen kénnen. Jeder Datenzugriff wird regis-
friert.

Die Aufzeichnungen werden nach vierzehn Tagen geloscht, sofern sie nicht Eingang in
Strafuntersuchungen finden.

Die Datenspeicher werden in nicht éffentlich zuganglichen R&umen in Datenschranken
eingeschlossen.

Die Videouberwachung gewahrt der Zuger Polizei die Moglichkeit zur Echtzeit-Uberwa-
chung unter den Voraussetzungen von § 8 VideoG. Die Darstellung der Bilder erfolgt in
geringer Auflésung, so dass keine Personen identifizierbar sind.

Die Zuger Polizei kann die Kameras dazu nutzen, Gefahrdungen von Menschenansamm-
lungen zu erkennen, Personenstréme zu lenken und Rettungsachsen zu gewéhrleisten.
Die Darstellung der Bilder erfolgt in geringer Auflésung, so dass keine Personen identifi-
zierbar sind.

Es sind keine technischen Vorrichtungen zur Alarmierung der Polizei vorgesehen. Die
Zuger Polizei kann soiche bei Bedarf anbringen.

Berechtigte Stellen sind
a)  zur Auswertung der Bildaufzeichnungen:
Fachstelle Videotuberwachung, Einsatzleitzentrale, Kriminaltechnischer Dienst,
Dienst Kapitaldelikte;
b)  zur Anordnung der Echtzeitiberwachung:
Einsatzleitzentrale, diensthabende Polizeioffiziere;
c)  zur Datenbearbeitung:
Fachstelle Videouberwachung, Kriminaltechnischer Dienst;
d)  zur Installation und Wartung:
Fachstelle Videolberwachung, Siemens Schweiz AG im Auftrag der Zuger Polizei;
e) zur Einstellung der Hard- und Software:
Fachstelle Videouiberwachung.

Die Videotiberwachung wird im Aufnahmegebiet mit Hinweisschildern gekennzeichnet,
die ein Kamerasymbol und die Aufschrift «Video» tragen. Die Zuger Polizei wird als Aus-
kunftsstelle namentlich und mit Telefonnummer auf den Hinweisschildern vermerkt.

Die Zuger Polizei informiert die an die Aufnahmebereiche angrenzende Nachbarschaft
uber die Videoliberwachung vor der Inbetriebnahme.

Gegen diesen Entscheid kann innert 30 Tagen nach der Publikation im Amtsblatt beim
Verwaltungsgericht des Kantons Zug, Postfach, 6301 Zug, schriftlich Verwaltungsge-
richtsbeschwerde erhoben werden. Die Beschwerdeschrift muss einen Antrag und eine
Begriindung enthalten. Der angefochtene Entscheid ist beizulegen oder genau zu be-
zeichnen. Die Beweismittel sind zu benennen und soweit méglich beizufugen.
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18. Mitteilung per E-Mail an:

- Staatskanzlei: Zur Publikation der Bewilligung im Amtsblatt (= Titel, Ingress, Dispo-
sitivziffern 1 - 17 des Beschlusses; ohne den Bericht)

- Datenschutzstelle (datenschutz.zug@zg.ch; zur Veroffentlichung der Bewilligung
und der Aufnahmebereiche nach Eintritt der Rechtskraft)

- Sicherheitsdirektion (info.sd@zg.ch)

- Zuger Polizei (kommandant.zupo@zg.ch, sekr_kri.polizei@zg.ch)

- Baudirektion, Direktionssekretariat, Landerwerb/immobiliengeschafte
(info.bds@zg.ch)

- Stadt Zug, Stadtingenieur (jascha.hager@stadtzug.ch)

- SBB AG, Immobilien Bewirtschaftung (christian.landis@sbb.ch) und Betriebsma-
nagement Bahnhof Zug (mattia.forni@sbb.ch)

Regierungsrat des Kantons Zug

M\ dald-Heesel U,\J\)

Manuela Weichelt-Picard Tobias Moser
Frau Landammann Landschreiber
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A. Grundiage der vorliegenden Bewilligung bildet das Gesuch der Zuger Polizei vom 10. Mai
2017. Dem Gesuch ging eine Entwurfsfassung sowie ein intensiver Austausch mit der Daten-
schutzstelle Zug voraus, wie dies im Standardverfahren geméss Videoliberwachungsverord-
nung (§ 1 Abs. 2 VideoV; BGS 159.11) vorgesehen ist. Im gegenseitigen Einvernehmen wur-
den beispielsweise die Zweckbegriindungen ausfuhrlicher und praziser formuliert sowie die
Dauer der Aufnahmenspeicherung reduziert. Die Zuger Polizei reichte das Uberarbeitete Ge-
such beim Direktionssekretariat der Sicherheitsdirektion zur Antragstellung an den Regierungs-
rat ein. Im Juni 2017 gab die Datenschutzstelle zuhanden der Direktionsebene datenschutz-
rechtliche Empfehlungen zu einzelnen Punkten des Gesuchs ab. Die Zuger Polizei nahm am
Anfang September 2017 dazu Stellung. Die mit dem Gesuch vom 10. Mai 2017 beantragte Vi-
deoliberwachung gewahrt den Datenschutz im Rahmen des VideolUberwachungsgesetzes (Vi-
deoG; BGS 159.1), wie nachfolgend darlegt wird. Die Uber das Gesuch hinaus gehenden Bewil-
ligungsauflagen setzen dem Einsatz der Videollberwachung dort Grenzen, wo die grundrechtli-
chen Rahmenbedingungen dies erfordern. Wo den Empfehlungen der Datenschutzstelle nicht
gefolgt wird, ist dies in den nachstehenden Erlauterungen begrindet.

B. Der Bereich, der mit Kameras Gberwacht werden soll, ist ein stark genutzter offentlicher
Raum auf dem Gebiet der Stadt Zug, der Knotenpunkte des Publikumsverkehrs und Veranstal-
tungsorte beinhaltet. Er wird bis spat in die Nacht frequentiert und umfasst mehrere Brenn-
punkte, wo eine erhthte Gefahr fur Gewaltdelikte und Vandalismus besteht. Das Gebiet wird
regelmassig durch Polizeipatrouillen kontrolliert. Dennoch ereigneten sich in diesem Gebiet seit
2014 mehr als 1500 polizeiliche Ereignisse, davon ber 750 strafbare Handiungen teilweise mit
mehreren Tatbestdnden. Dabei handelt es sich um eine Vielzahl von Diebstéhlen, Sachbe-
schadigungen, mehrere Betaubungsmitteldelikte, aber auch Leib/Leben-Delikte wie Gewalt,
Raufhandel, Kérperverletzungen, Freiheitsberaubungen sowie verschiedene Sexualdelikte, von
Belastigungen bis hin zu einer Vergewaltigung. In der Nachbarschaft des Glberwachten 6ffentli-
chen Raums befinden sich zudem Geschafte und Wohnungen, in denen sich Uberfalle oder
Einbruche ereigneten.

C. Die Videolberwachung bezweckt die Gefahrenabwehr bzw. das Verhindern dieser Straf-
taten, indem potenzielle Tater und Taterinnen von ihrem deliktischen Verhalten absehen, wenn
sie dabei gefilmt werden. Darum wird die VideoUberwachung vor Ort erkennbar signalisiert. Ei-
ne wichtige Voraussetzung fur den praventiven Effekt stellt zudem die wirksame Strafverfol-
gung dar. Im Fall von strafbaren Handlungen mussen die Aufzeichnungen der Aufklarung der
Taten dienen, indem die Taterschaft identifiziert und strafrechtlich verfolgt werden kann. Wer-
den Straftaten ausserhalb des Aufnahmebereichs begangen, entweder im toten Winkel einer
Kamera oder in naheliegenden Laden, Geschaftsraumen oder Privatliegenschaften, unterstitzt
die VideoUberwachung die Fahndung nach der Téaterschaft, wenn sie beim Verlassen des Tat-
orts oder auf der Flucht aufgezeichnet wird. Dies gewéhrleistet eine effiziente polizeiliche Er-
mittlung und unterstitzt eine wirksame Strafverfolgung.

D. Es wird nicht jederzeit das gesamte in den Situationspldnen dargestelite Gebiet vollstan-
dig tUberwacht. Die Kameras erfassen einzelne Blickwinkel oder Gebietsausschnitte, wodurch je
nach Einstellung der Kameras jeweils grossere oder kleinere tote Winkel entstehen. Nur durch
Schwenk- und Zoomfunktionen ist es mdglich, in der Gesamtheit das dargestelite Gebiet zu er-
fassen. Die Zuger Polizei wahlt die Standorte der Kameras und stellt sie so ein, dass sie den
Zweck der wirksamen Strafverfolgung erfullen. Dabei gewahrleistet die Polizei einen verhalt-
nismassigen Einsatz, indem die Blickwinkel der Kameras so eng wie fiir die Zweckerfiillung
moglich und nur so weit wie nétig eingestellt werden. Die Ausschnitte fokussieren auf diejeni-
gen Bereiche, wo eine erh6éhte Gefahrdung besteht.
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E. Die Datenschutzstelle Zug empfiehlt, die Videolberwachung bei den Bahnhofausgéngen
sowie bei den Bushaltestellen an der Alpenstrasse nur nachts oder im Fall einer Alarmierung
zu betreiben. Sie nimmt an, die Gefahrdungen bestiinden tagstber nur in geringem Ausmass,
so dass der Einsatz der vorgesehenen Videoliberwachung unverh&itnismassig erschiene. Im
Bereich zwischen Bahnhof und Bossard-Arena empfiehlt die Datenschutzstelle, den Zeitraum
der Videoliberwachung auf riskante Eishockeyspiele und andere besonders gefahrdete Anlésse
zu beschranken. Diesen Empfehlungen wird aus nachstehenden Griinden nicht gefolgt.

F.  Die vorgenannten strafbaren Handlungen kénnen im fraglichen Gebiet zu jeder Jahres-
zeit und zu jeder Tages- und Nachtzeit stattfinden. Wahrend Gewalttaten und Ubergriffe eher
am Abend und nachts oder in den frihen Morgenstunden vorkommen, werden Diebstéhle, Be-
taubungsmittelhandel und auch Sachbeschadigungen wahrend des ganzen Tages, insbesonde-
re in den Hauptverkehrszeiten, begangen. Auch die strafbaren Handlungen in angrenzenden
Liegenschaften sind an keinen spezifischen Zeitraum gebunden. Die Tatverdachtigen kdnnen
jederzeit das Uberwachte Gebiet passieren, zum Beispiel auf dem Weg zu ihren Fahrzeugen
beim Parkplatz hinter dem Berufsbildungszentrum. Es ist daher erforderlich, dass die Video-
tiberwachung rund um die Uhr stattfindet. Eine Einschrénkung der Uberwachung auf bestimmte
Tageszeiten oder auf die Dauer von einzelnen Anlassen ware willktrlich und unbegriindet. Im
Ubrigen muss fur die Bevolkerung erkennbar und nachvolliziehbar sein, wann sich die Video-
Uberwachung in Betrieb befindet. Eine zeitliche Beschrankung der Uberwachung zwischen
Bahnhof und Bossard-Arena ware fir Aussenstehende nicht eindeutig erkennbar, zumat die
Anlasse unregelmassig stattfinden oder wie in den Eishockey-Endrunden auch kurzfristig anbe-
raumt werden kénnen. Noch weniger transparent und nachvollziehbar wére es, wenn die Auf-
zeichnung situativ aufgrund polizeilicher Risikoeinschatzungen ein- und ausgeschaltet wiirde.

G. Die Videoiiberwachung beeintrachtigt durch die Schweizerische Bundesverfassung (BV;
SR 101) und die Europaische Menschenrechtskonvention (ERMK; SR 0.101) geschitzte
Grundrechte wie das Recht auf die persdnliche, unbeobachtete Bewegungsfreiheit (Art. 10
Abs. 2 BV), das Recht auf Achtung des Privatlebens ohne staatliche Kenntnisnahme (Art 13
Abs. 1 BV und Art. 8 EMRK) und das Recht auf informationelle Selbstbestimmung, das vor Da-
tenmissbrauch schatzt (Art. 13 Abs. 2 BV). Fur die Einschrankung von Grundrechten durch den
Staat gelten die allgemeinen verfassungsmassigen Schranken nach Art. 36 BV. Demnach be-
darf es neben einer rechtlichen Grundlage auf Gesetzesstufe (gegeben durch das Videouber-
wachungsgesetz) ein gerechtfertigtes tffentliches Interesse. Der Eingriff muss die Verhaitnis-
massigkeit wahren, das heisst, die Massnahmen mussen zwecktauglich (Geeignetheit), not-
wendig, dabei in sachlicher, raumlicher, zeitlicher und personeller Hinsicht angemessen ange-
wendet werden (Erforderlichkeit), und die Eingriffswirkung muss fur die Betroffenen zumutbar
sein (HAFELIN/MULLER/UHLMANN, Aligemeines Verwaltungsrecht, 7. Aufl. 2016, S. 118 ff.).

H.  Rechtliche Grundlage fur den Einsatz von Videoliberwachungen bildet das kantonale Vi-
deoliberwachungsgesetz (VideoG; BGS 159.1). Das gesellschaftliche Interesse an der Ge-
wahrleistung der &ffentlichen Sicherheit und der wirksamen Strafverfolgung ist unbestritten.
Aus Sicht des Regierungsrats Oberwiegt dieses ¢ffentliche Anliegen die persénlichen Schutz-
rechte, die mit dem Mittel der Videotiberwachung beeintrachtigt werden. Die Beeintrachtigun-
gen beurteilt der Regierungsrat als geringfugig und zumutbar. Die Ausgestaltung der vorliegen-
den Videoiiberwachung halt der Regierungsrat fur zweckmassig und erforderlich, die 6ffentli-
che Sicherheit im betroffenen Gebiet zu verbessern und zu gewahrleisten. Die Anwendung er-
folgt angemessen und auf ein gefahrdetes Gebiet im 6ffentlichen Raum beschrénkt.

I Den von der Videoliberwachung tangierten Grundfreiheiten wird in vielerlei Hinsicht
Rechnung getragen. Die fraglichen Sequenzen der Aufzeichnungen durfen nur dann eingese-
hen, beigezogen und ausgewertet werden, wenn sich eine strafbare Handlung ereignet hat, die
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der Polizei angezeigt wird oder wenn konkrete Verdachtsgrinde fur eine Straftat vorliegen (§ 9
Abs. 1 VideoG). Ein verdachtsloses Ausforschen oder Verfolgen von Einzelpersonen ist unter-
sagt. Wo keine Vorfalle bekannt sind, bleiben die Aufzeichnungen unter Verschiuss und werden
bereits nach vierzehn Tagen geldscht, cbwoh! eine Aufbewahrung der Daten von hundert Ta-
gen erlaubt ware (§ 12 VideoG). Dadurch wird die Beeintrachtigung der Betroffenen auf ein Mi-
nimum beschrankt und nach relativ kurzer Dauer aufgehoben. Zugang zu den Daten und Ein-
sicht in die Aufzeichnungen erhait nur ein eingeschrankter Personenkreis der Zuger Polizei, der
an das Amtsgeheimnis gebunden ist. Jeder Datenzugriff wird registriert und lasst sich zuriick-
verfolgen, was einen willkiirlichen Zugriff verhindert.

J. In den Empfehlungen der Datenschutzstelle kommt unter anderem die Sorge um die Pri-
vatsphare und Vertraulichkeit der Kundschaft der Ombudsstelle, von Arztpraxen oder Anwalts-
kanzleien zum Ausdruck. Uberwacht und aufgezeichnet wird ausschliesslich der offentliche
Grund. Die Privatsphare von Anwohnenden und Geschéften wird dadurch respektiert und ge-
wiahrleistet, dass ihre Liegenschaften, Hauseingange und Raumlichkeiten technisch mit soge-
nannten «privacy masks» ausgeblendet werden, so dass sie weder auf den Aufzeichnungen
noch in der Live-Ansicht einsehbar und auch nicht rekonstruierbar sind. Die Aufzeichnung der
Bilddaten in hoher Auflésung wird zudem technisch von der Live-Ansicht zur Echtzeitiberwa-
chung getrennt. Im Fall von Echtzeitiberwachungen ist sichergestellt, dass die Bilder in einer
geringen Auflésung auf die Bildschirme projiziert werden, so dass die einzelnen Personen nicht
eindeutig erkennbar oder identifizierbar sind. Diese Auflage soll den Persénlichkeitsschutz er-
hohen und allfalligen Bedenken Rechnung tragen. Abgesehen davon lassen sich Personen
nicht ohne weiteres einem bestimmten Betrieb zuordnen, wenn sie ein mehrgeschossiges Ge-
schaftshaus wie an der Alpenstrasse betreten oder dieses verlassen.

Im Weiteren wird die Zuger Polizei die angrenzende Nachbarschaft direkt tber die VideolUber-
wachung informieren und steht ihr far Ausktnfte zur Verfugung. Die betroffene Bevodlkerung
kann sich an die Betreiberin wenden und erhalt auch bei der Datenschutzstelle Auskunft.

K. Die Echtzeitiberwachung ist an die Voraussetzungen von § 8 VideoG gebunden. Die
Einsatzleitzentrale oder die diensthabenden Polizeioffiziere kénnen sie aufgrund eines Notrufs
aus dem Uberwachten Gebiet anordnen oder wenn sie annehmen mussen, dass im Uberwach-
ten Gebiet eine besondere Gefahrdungssituation besteht. Dies erlaubt es, die Situation besser
einzuschatzen und rasch mit geeigneten Mitteln und Massnahmen reagieren zu kénnen. Mit der
Beobachtung der Lage zum Beispiel bei Fanmarschen kénnen allfallige Gefahrdungen, Eskala-
tionen und sich abzeichnende Straftaten frithzeitig erkannt und verhindert werden. Bei Ani&s-
sen mit grossem Publikumsandrang unterstutzt die Videoliberwachung zudem das Fuhren von
Menschenansammlungen und das Bilden von Rettungsachsen fir allfallige Evakuierungen. Die
Verwendung der Kameras zum letztgenannten Zweck unterliegt nicht den Voraussetzungen
des VideoG (§ 3 Abs. 1), sofern die Personen nicht einzeln bestimmbar oder identifizierbar
sind. Dies wird technisch sichergestellt, indem die Kamerabilder in einer geringen Bildaufl6-
sung auf die Bildschirme projiziert werden. Diese Auflage tragt den Zweckbestimmungen des
VideoG sowie den Empfehlungen der Datenschutzstelle Rechnung. Die Aufzeichnungen zum
Zweck einer allfalligen Strafverfolgung sind davon unberahrt und erfolgen in einer entspre-
chend hohen Auflésung.

L. Die Einwilligungen der Eigentimerinnen und Eigentumer zur Montage der Kameras an
den vorgesehenen Standorten liegen allesamt vor. Eigentumerin der Warteh&duschen an der
Bushaltestelle Bahnhof Std/Alpenstrasse ist die Stadt Zug. Einrichtungen und Fahrzeuge der
Zugerland Verkehrsbetriebe sind weder von der Montage noch vom Zweck der vorliegenden
Videotuberwachung betroffen. Dies hat die Zuger Polizei auf Empfehlung der Datenschutzstelle
noch einmal gepruft.
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M.  Gleichzeitig mit dem Verabschieden des Videoiiberwachungsgesetzes genehmigte der
Kantonsrat mit Beschluss vom 26. Juni 2014 die Grobplanung fur die vorliegende Videoliber-
wachung. Nach der Detailplanung und Submissionierung schloss die Sicherheitsdirektion am
16. Marz 2016 einen Werkvertrag zur Lieferung und Installation der VideoUberwachungsanlage
ab. Nach der Bewilligung durch den Regierungsrat folgt der Aufbau der Anlage. Wo notwendig,
sind vorgéngige Baubewilligungsverfahren zu beschreiten. Die Inbetriebnahme der Videouber-
wachung ist im Verlauf des Jahres 2018 vorgesehen.

N.  Mit dem Beschiuss vom 26. Juni 2014 genehmigte der Kantonsrat fur die Beschaffung
und Erstellung der Videolberwachung einen Kredit von 726 000 Franken, gestaffelt Uber die
Folgejahre (Bericht und Antrag zum VideolUberwachungsgesetz vom 4. Dezember 2012). Diese
Betrage wurden im Investitionsbudget der Zuger Polizei jeweils vorgesehen und entsprechend
genehmigt. Die effektiven Beschaffungs- und Erstellungskosten belaufen sich auf rund 368 000
Franken. Hinzu kommen externe Projektierungskosten von 190 000 Franken, die in den Jahren
2012 bis 2014 anfielen. Dank fachkundiger Planung und Einsparungen bei der Submission
bleiben die Investitionsausgaben unter dem Voranschiag.

Far den Betrieb und die Dateniibertragung fallen ab 2018 jahrliche externe Kosten von rund
34 500 Franken an. Der Unterhalt wird vorwiegend mit internen Ressourcen durch die Fachstel-
le Videouberwachung sichergestelit.

Beilage:

Drei Situationspléne; Darstellung der maximal iberwachten offentlichen Bereiche:

- Bahnhofpiatz und Alpenstrasse

- Nordwestliche Bahnhofausgénge, Gubelstrasse, General-Guisan-Strasse, Dammstrasse

- Umgebung KBZ, Parkplatz und Bossard-Arena (General-Guisan-Strasse, Aabachstrasse,
Weststrasse, Arenaplatz, Alilmendstrasse)

A Investltlonsrechnung 2017 2018 | 2019 2020

1. | Geméass Budget oder Finanzplan:
bereits geplante Ausgaben
bereits geplante Einnahmen

2. | Gemaéss vorliegendem Antrag:
effektive Ausgaben
effektive Einnahmen

B Laufende,Re'chnung_(nUr'Abs'chr'eibungen auf Investitionen)

3. | Gemass Budget oder Finanzplan:
bereits geplante Abschreibungen

4. | Geméss vorliegendem Antrag:
effektive Abschreibungen

C |Laufende Rechnung (ohne Abschreibungen auf Investitionen)

5. | Gemass Budget oder Finanzplan:
bereits geplanter Aufwand [ 34'500 39'500 39'500
bereits geplanter Ertrag

6. | Geméass vorliegendem Antrag:
effektiver Aufwand 34'500 34'500 34'500

effektiver Ertrag
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A. Mit Beschluss vom 31. Oktober 2017 erteilte der Regierungsrat des Kantons Zug
die Bewilligung zum Betrieb einer Videoliberwachung fiir finf Jahre. Die Videouberwa-
chung bezweckt die Verhinderung, Verfolgung und Aufklarung von strafbaren Handlungen.
Als zustandiges Organ wurde die Zuger Polizei bezeichnet. Uberwacht werden soll mit
insgesamt 23 Kameras der in den Situationspldnen (massgebend) dargestellte 6ffentliche
Raum in der Stadt Zug

- am Bahnhofplatz und an der Alpenstrasse bis nach der Kreuzung Gotthardstrasse;

- an der westlichen Vorfahrt zum Bahnhof, parallel zur Dammstrasse, vom stidwest-
lichen Bahnhofausgang bis zur Gubelstrasse;

- an der Gubelstrasse und General-Guisan-Strasse von der Bahnhofunterfiihrung
bis zur Kreuzung Allmendstrasse, einschliesslich angrenzender Bereiche der
Dammstrasse und der Aabachstrasse;

- auf dem Aussenbereich des Kaufmannischen Bildungszentrums Zug, einschliess-
lich des Parkplatzes bis und mit Weststrasse;

- auf dem Arenaplatz und den Aussenbereichen der Stadthalle Zug, der Bossard-
Arena und der Curlinghalle, einschliesslich angrenzender Bereich der Weststrasse
und der Allmendstrasse.

Der Beschluss enthalt in zwélif weiteren Ziffern Handlungsanweisungen an die Zuger Poli-

zei und bezeichnet die berechtigten Stellen innerhalb der Zuger Polizei. Die insgesamt

17 Ziffern des Beschlusses wurden im Amtsblatt des Kantons Zug vom 10. November

2017 veroffentlicht.

B. Am 9. Dezember 2017 (Aufgabe der Sendung) erhob A. B. (nachfolgend Be-
schwerdefiihrer), Baar, gegen diesen Beschluss Verwaltungsgerichtsbeschwerde und
stellte den Antrag, der Beschluss sei aufzuheben. Eventualiter sei der Beschluss zur neu-
en Beurteilung zuriickzuweisen. Zudem seien die Verfahrenskosten zu erlassen. Zur Be-
grandung fiihrte er im Wesentlichen aus, vor einer allfalligen Videotiberwachung, welche
zu einem Grundrechtseingriff fuhre, seien nach dem Verhaltnismassigkeitsprinzip mildere
Massnahmen zu prifen. Die Sicherheit der Aufnahmebereiche hatte zunéchst durch bauli-
che Massnahmen und/oder Verbesserung der Beleuchtungssituation verbessert werden
muissen. Derartige Massnahmen seien aber nicht umgesetzt oder geprift worden. Ge-
mass der vom Regierungsrat erteilten Bewilligung bleibe unklar, mit welchen Massnahmen
die Datensicherheit in Bezug auf die Aufzeichnung, Bearbeitung, Auswertung sowie Ver-
nichtung konkret sichergestellt werde. Die zu Gberwachenden Gebiete seien sehr umfang-
reich. So wiirden ganze Strassengegenden und bestimmte Stadtgebiete vollstandig von
der Videoliberwachung erfasst. So auch das Kaufmannische Bildungszentrum. Dies sei
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insofern problematisch, als dass die dort verkehrenden Personen meist keine Méglichkeit
hatten, sich der Uberwachung zu entziehen. Dies ergebe sich beispielsweise aufgrund der
Schulpflicht. Der Regierungsrat lasse auch ausser Acht, dass gewisse Ladengeschéfte
oder Raumlichkeiten (z.B. Anwaltskanzleien, Arztpraxen, Beratungsstellen, Ombudsstelle
des Kantons Zug) nur Giber das mit Video berwachte Gebiet erreicht werden kdnnten.
Passantinnen und Passanten héatten daher haufig gar keine Méglichkeit, das mit Video
Uberwachte Gebiet zu meiden. Da die zu iberwachenden Gebiete mit dem Bahnhof Zug
und dessen Umgelénde einen wichtigen, zentralen Verkehrsknotenpunkt im Kanton Zug
umfassten, seien von den vorgesehenen Videollberwachungsmassnahmen tberdurch-
schnittlich viele Personen betroffen. Er, der Beschwerdefihrer, bestreite, dass die Video-
Uberwachung als solche tberhaupt ein zweckméassiges Mittel darstelle. Gemass einer Zu-
sammenfassung von Lingg habe die Videoiliberwachung als Instrument der Kriminalpra-
vention nur eine begrenzte Wirkung. Hinzuweisen sei auf mogliche Verlagerungseffekte,
welche dazu fiihrten, dass sich Straftaten aus dem videouiberwachten Gebiet in nicht
Uberwachte Gebiete verlagerten und dementsprechend kein Sicherheitsgewinn resultiere.
Die Tatsache, dass eine strafbare Handlung jederzeit an irgendeinem Ort stattfinden kén-
ne, rechtfertige keine flachendeckende Videolberwachung. Auch die durch den Regie-
rungsrat vorgebrachte Unverhéltnisméassigkeit in Bezug auf die Beschrankung der Uber-
wachung auf bestimmte Tageszeiten oder einzelne Anlasse vermdge nicht zu tiberzeugen.
Er, der Beschwerdefilhrer, erachte die Videoiiberwachung zu jeder Tages- und Nachtzeit
(24-Stunden-Uberwachung) als unverhaltnismassigen Grundrechtseingriff. Der Beschwer-
defuihrer beantragte Kostenbefreiung bzw. -reduktion, weil er in vorliegender Sache nicht
wirtschattlich interessiert sei. Vielmehr gehe es ihm um die Verteidigung seiner Persén-
lichkeitsrechte. Zudem sei die Frage, wie weit die staatliche Uberwachung gehen diirfe,
von 6ffentlichem Interesse.

C. In ihrer Vernehmlassung vom 19. Februar 2018 beantragte die Sicherheitsdirekti-
on namens des Regierungsrats die Abweisung der Beschwerde unter Kostenfolge zulas-
ten des Beschwerdefuhrers. Zur Begriindung fiihrte die Sicherheitsdirektion einleitend aus,
bei den zu Giberwachenden Gebieten handle es sich einerseits um éffentliche Platze und
deren Zugiange, welche aufgrund von verschiedenen Anlassen (Sport, Musikevents, Mes-
sen etc.) stark frequentiert wiirden. Das Bahnhofareal mit dem angrenzenden Busbahnhof
sei anderseits ein zentraler Knotenpunkt fiir den Publikumsverkehr. Im bezeichneten Pe-
rimeter fanden Uberdurchschnittlich viele Straftaten statt — seit 2014 mehr als 1500 polizei-
liche Ereignisse, davon tiber 750 strafbare Handlungen, teilweise mit mehreren Tatbe-
standen. Dabei handle es sich nicht einfach um Kleinigkeiten, sondern neben einer Viel-
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zahl von Diebstahlen, Sachbeschadigungen und Betdubungsmitteldelikten auch um Straf-
taten gegen Leib und Leben sowie verschiedene Sexualdelikte bis hin zu einer Vergewal-
tigung. Der Handlungsbedarf sei somit unbestritten und werde auch vom Beschwerdefiih-
rer nicht in Frage gestellt. Sehr zentral sei Gberdies, dass die strafbaren Handlungen im
fraglichen Gebiet zu jeder Jahreszeit und zu jeder Tages- und Nachtzeit stattfanden.
Durch die praventive Wirkung sowie die Méglichkeit der Echtzeitiiberwachung verhindere
die Videouberwachung einerseits Straftaten, andererseits unterstiitze sie aber auch die
Strafverfolgungsbehérden mittels verwertbarer Aufnahmen bei der Aufklarung von strafba-
ren Handlungen. Anschliessend warf die Sicherheitsdirektion die Frage auf, ob der Be-
schwerdefiihrer iberhaupt zur Beschwerde legitimiert sei. Im zweiten Teil ihrer Vernehm-
lassung nahm die Sicherheitsdirektion zu den Argumenten des Beschwerdefiihrers Stel-
lung. So seien mildere Massnahmen, wie bauliche Massnahmen, eine optimierte Beleuch-
tungssituation oder eine Erhéhung der Polizeiprasenz, sehr wohl gepriift worden. Dabei
habe sich aber gezeigt, dass der verfolgte Zweck einzig mit der Videoliberwachung als
geeignetes und verhaltnismassiges Mittel erreicht werden kénne. Auch seien in der ange-
fochtenen Bewilligung sehr wohl die Massnahmen zur Datensicherheit festgehalten und
somit die entsprechenden Vorgaben des Videolberwachungsgesetzes erfillt worden. Wie
aus den Akten hervorgehe, habe die Datenschutzstelle diesbeziiglich keine Vorbehalte
angebracht. Dem r&umlichen Aspekt sei von der Polizei dahingehend Rechnung getragen
worden, dass nur an den neuralgischen Punkten mit hohem Personenaufkommen und
grossem Nutzungsdruck Videokameras vorgesehen seien. Die Uberwachungsgebiete sei-
en bewusst ausgewahlt worden. Die durch die Videotlberwachung verursachten Beein-
trachtigungen der personlichen Grundfreiheiten wiirden durch strenge gesetzliche Vorga-
ben und Auflagen in der Bewilligung auf ein verhaltnisméssiges und zumutbares Niveau
reduziert. Die Videouberwachung vor Ort werde zudem erkennbar signalisiert. Uberwacht
und aufgezeichnet werde zudem ausschliesslich der 6ffentliche Grund. Die Privatsphéare
von Anwohnenden und Geschéften werde jederzeit gewahrleistet. Die Aufzeichnung der
Bilddaten erfolge in hoher Auflésung, so dass die Videoaufzeichnungen zur Aufklarung
von Straftaten auch zweckdienlich seien und als Beweismaterial im Ermittlungsverfahren
verwendet werden kénnten. Mehrere Studien aus der Schweiz wie auch aus Europa
zeichneten ein positives Bild zur Videotiberwachung und belegten eine dauerhafte Reduk-
tion von Straftaten in den Giberwachten &ffentlichen Raumen. Das Risiko einer Verlagerung
der Kriminalitat erachte der Regierungsrat als gering. Das gesellschaftliche Interesse an
der Gewahrleistung der &ffentlichen Sicherheit, der wirksamen Strafverfolgung und des
Schutzes fiir Geschadigte sei unbestritten. Aus Sicht des Regierungsrats iiberwdgen diese
bedeutenden é&ffentlichen Anliegen vorliegend die personlichen Schutzrechte, die mit der
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angefochtenen Bewilligung beeintrachtigt wiirden. Die vom Beschwerdefiihrer verlangte
Einschrankung der Einsatzdauer sei nur dann sinnvoll, wenn sich die Vorkommnisse, die
sich mit der Videouiberwachung verhindern liessen oder welche damit aufgeklart werden
sollten, auf eine bestimmten Zeitraum beschrankten. Die deliktischen Handlungen im frag-
lichen Uberwachungsgebiet beschrénkten sich aber nicht auf gewisse Tages- und Nacht-
zeiten, sondern fanden rund um die Uhr statt. Firr die 24-h-Uberwachung spreche auch,
dass diese Betriebszeiten einfach nachvollziehbar und merkbar seien. Die Bevélkerung
miisse wissen, was sie erwarte.

D. In seiner Vernehmlassung vom 23. Februar 2018 liess der Stadtrat von Zug auf
seine Antwort vom 20. Februar 2018 betreffend die Interpellation der Fraktion Alternative-
CSP zur geplanten Videouberwachung zwischen Bahnhof und Bossard-Arena verweisen.
Darin fihrte der Stadtrat von Zug aus, die Videouberwachung solle zur Sicherheit und
Ordnung sowie zur Aufkldrung von Straftaten beitragen. Die geplante Videoluberwachung
kénne die Polizeiarbeit wirkungsvoll unterstiitzen. Das sei im Sinne des Stadtrats und ei-
ner sicheren und attraktiven Stadt Zug. Der Stadtrat meinte zudem, eine sinnvolle Beschil-
derung der Bildaufzeichnungs- und Bildibermittlungsgeréte, die im Ubrigen vorgeschrie-
ben sei, beeinflusse die praventive Wirkung.

E. Am 2. Mai 2018 reichte der Beschwerdefiihrer eine Replik ein, nachdem ihm die-
jenigen Vorakten zur Verfiigung gestellt worden waren, die nicht fur die Sicherheit der
kinftigen Systeme und Aufzeichnungen sowie fiir den Datenschutz relevant sind (Kame-
rastandorte, Systemschema, Produktedatenblatter). In seiner Replik brachte der Be-
schwerdefiihrer u.a. vor, nur anhand tatséchlich durchgefiihrter Massnahmen kénne ob-
jektiv beurteilt werden, ob die vorgesehene bzw. die zu erwartende Wirkung eingetreten
sei. Das sei hier nicht geschehen. Der Regierungsrat treffe vorschnell die Annahme, ledig-
lich Videoliberwachungsmassnahmen kénnten die vorgesehenen Zwecke erreichen. Wei-
ter wies der Beschwerdefiihrer darauf hin, dass auch ohne die geplanten Videotberwa-
chungsmassnahmen der Kanton Zug sicherer geworden sei. Das ergebe sich aus der po-
lizeilichen Statistik aus dem Jahr 2017. Der Regierungsrat weiche zudem der Realitét aus,
indem er nicht zu anerkennen vermége, dass nicht rund um die Uhr (fortlaufend) auf dem
zu Uberwachenden Gebiet deliktische Handlungen stattfanden. Auch liefere der Regie-
rungsrat keine konkreten Fall- und Zeitangaben zu den von ihm erwéhnten deliktischen
Handlungen.
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F. Am 15. Mai 2018 liess der Stadtrat von Zug mitteilen, er verzichte auf die Einrei-
chung einer Duplik.

G. Die Sicherheitsdirektion reichte am 2. Juli 2018 eine Duplik ein. Sie fuihrte darin im
Wesentlichen aus, dass die Zuger Polizei in den zu Gberwachenden Gebieten ein erhéhtes
Aufkommen von Vandalismus, Gewaltdelikten und anderen strafbaren Handlungen fest-
stelle. Die fragliche Videoliberwachung bezwecke unter anderem, trotz kontinuierlich stei-
gender Nutzung des &ffentlichen Raums die Anzahl strafrechtlich relevanter Vorfalle im
fraglichen Gebiet zu reduzieren. Es lage auf der Hand, dass offensichtlich untaugliche
Massnahmen nicht tatséchlich zuerst getestet wiirden, nur um ihre Wirkungslosigkeit fest-
zustellen. Die Zuger Polizei setze im Rahmen ihres Auftrags bereits eine Vielzahl von mil-
deren Massnahmen ein. Aber keine dieser Massnahmen, auch nicht in Kombination, kén-
ne die Sicherheit im spezifischen fraglichen Gebiet im erforderlichen Mass herstellen und
den Zweck der Videolberwachung, insbesondere auch in Bezug auf die Verfolgung und
Aufklarung von strafbaren Handlungen, erfiillen. Die Zugerland Verkehrsbetriebe (ZVB)
machten die Erfahrung, dass sich die Gewaltbereitschaft und der Vandalismus seit Einfiih-
rung der Videoluberwachung in den 6ffentlichen Verkehrsmitteln markant reduziert hatten.
Zwar befinde sich die Sicherheit im Kanton Zug generell, iber das ganze Kantonsgebiet
und im Vergleich mit anderen Kantonen betrachtet, auf einem hohen Niveau. Gleichwohl
sei im fraglichen Zentrumsgebiet der Stadt Zug ein erhéhter Kriminalitatsdruck feststellbar.

H. Auf Verlangen des Gerichts reichte die Sicherheitsdirektion am 19. Oktober 2018
eine statistische Auswertung ein zur Beantwortung der Fragen, worauf ihre Feststellungen
basierten, dass im fiir die Videotiberwachung vorgesehenen Perimeter iiberdurchschnitt-
lich viele Straftaten stattfanden bzw. es sich um Orte mit hohem Kriminalitatsdruck, um
sog. Brennpunkte oder "Hotspots", handle, sowie dass die Straftaten im vorgesehenen Pe-
rimeter zu jeder Jahreszeit und zu jeder Tages- und Nachtzeit erfolgten. Das von der Zu-
ger Polizei erstellte Dokument enthalt die statistische Auswertung der Straftaten, welche
im Zeitraum 2014 bis 2018 (Stand: 26. September 2018) im Kanton Zug stattgefunden ha-
ben. Dabei wurden die Straftaten nach ausgewahlten StGB-Titeln gegliedert und einerseits
raumlich (mit einer Heatmap) und andererseits zeitlich statistisch ausgewertet. Fir die
Auswertung konnten die Straftaten verwendet werden, deren Tatorte mit Koordinaten ver-
sehen sind (81.4 % aller Straftaten im Kanton Zug, davon 37.9 % in der Stadt Zug). Die
Zuger Polizei legte zudem sieben ausgewabhlte Falle mit hoher Beeintréchtigung des Si-
cherheitsgefiihls der Bevélkerung, welche seit 2017 im Perimeter resp. im betreffenden
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Einzugsgebiet begangen worden seien oder die Polizei Fahndungsmassnahmen zum an-
grenzenden Tatort habe tatigen missen, kurz dar.

l Am 5. November 2018 nahm der Beschwerdefiihrer in den Rdumen des Verwal-
tungsgerichts Einsicht in die von der Sicherheitsdirektion eingereichte statistische Auswer-
tung. Er dusserte sich am 19. November 2018 dazu wie folgt: Es erfolge keine Aufschliis-
selung nach Stadtquartieren, insbesondere dem fir die Videoilberwachung vorgesehenen
Perimeter. Die abgebildete Heatmap weise kein Legende auf, weshalb eine Aussage tber
alifallige Brennpunkte oder "Hotspots" nicht mdéglich sei. Solche Aussagen seien erst dann
mdoglich, wenn die vorliegenden Kennzahlen mit denjenigen anderer Stadte oder Gemein-
den verglichen werden kénnten. Die zeitliche Auswertung der Straftaten weise teilweise
erhebliche Schwankungen im Tagesverlauf aus. Dies belege geradezu, dass Straftaten
nicht zu jeder Tages- und Nachtzeit stattfanden und zwingend eine differenzierte Betrach-
tung notwendig sei.

J. Mit Schreiben vom 27. November 2018 teilte die Sicherheitsdirektion mit, sie ver-
zichte auf eine Stellungnahme zur Eingabe des Beschwerdefiihrers vom 19. November
2018.

K. Weitere Eingaben erfolgten keine mehr.

Das Verwaltungsgericht erwagt:

1. a) Gemass § 61 Abs. 1 Ziff. 2 des Verwaltungsrechtspflegegesetzes vom 1. April
1976 (VRG, BGS 162.1) ist gegen Verwaltungsentscheide des Regierungsrates die Be-
schwerde an das Verwaltungsgericht zulassig, soweit die Gesetzgebung den Weiterzug
nicht ausnahmsweise ausschliesst. Ein solcher Ausschluss liegt hier nicht vor.

b) Gemass § 62 Abs. 1 VRG ist zur Erhebung der Verwaltungsgerichtsbeschwerde
berechtigt, wer a) vor der Vorinstanz am Verfahren teilgenommen oder keine Méglichkeit
zur Teilnahme erhalten hat, b) durch den angefochtenen Entscheid oder Erlass besonders
beriihrt ist und c) ein schutzwiirdiges Interesse an dessen Aufhebung oder Anderung hat.
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b/aa) Fur die Legitimationspriifung ist im Einzelnen auf die vom Verwaltungsgericht ent-
wickelte Praxis bei Verwaltungs- und Verwaltungsgerichtsbeschwerden abzustellen. Zu-
dem ist das Bundesgesetz iber das Bundesgericht vom 17. Juni 2005 (BGG, SR 173.110)
zu beachten. Gemass Art. 111 BGG muss sich, wer zur Beschwerde an das Bundesge-
richt berechtigt ist, am Verfahren vor allen kantonalen Instanzen als Partei beteiligen kén-
nen. Demgemass missen die Kantone mindestens die gleiche Beschwerdelegitimation
anerkennen, wie sie das BGG vorschreibt. Die Bestimmung von § 62 Abs. 1 VRG stimmt
wortlich mit der bundesrechtlichen Regelung von Art. 89 Abs. 1 BGG (iberein. Die vom
Gesetz aufgefuhrten Voraussetzungen miussen kumulativ erfiillt sein. Die Beschwerdelegi-
timation wird von Amtes wegen gepriift. Dabei ist es aber Pflicht des Beschwerdefihrers,
den Nachweis fiir die einzelnen Legitimationsvoraussetzungen selbst zu erbringen (vgl.
BGE 134 11 120 E.1; 133 11 249 E. 1.1).

b/bb) Mit dem Erfordernis, dass die Kriterien von § 62 Abs. 1 lit. a—c VRG bzw. Art. 89
Abs. 1 lit. a—c BGG kumulativ erfullt sein mussen, soll die Popularbeschwerde ausge-
schlossen und der Charakter des allgemeinen Beschwerderechts als Instrument des Indi-
vidualrechtsschutzes unterstrichen werden (Bernhard Waldmann, in: Basler Kommentar
zum Bundesgerichtsgesetz, 3. Aufl., Basel 2018, Art. 89 N 7). Legitimiert ist nur, wer die
Beschwerde im eigenen Interesse fuhrt. Auf Beschwerden, die im Interesse der Alige-
meinheit oder der richtigen Gesetzesanwendung gefiihrt werden, ist nicht einzutreten. Ver-
langt ist neben der formellen Beschwer (§ 62 Abs. 1 lit. a VRG), dass der Beschwerdefiih-
rer Uber eine spezifische Beziehungsnéhe zur Streitsache verfugt (§ 62 Abs. 1 lit. b VRG)
und einen praktischen Nutzen aus der Aufhebung oder Anderung des angefochtenen Ent-
scheids zieht (§ 62 Abs. 1 lit. c VRG). Die letzten beiden Voraussetzungen lassen sich
nicht konsequent auseinanderhalten; wer besonders beriihrt ist, hat in der Regel auch ein
schutzwirdiges Interesse an der Anderung eines Entscheids, was umgekehrt regelmassig
auch gilt. Ein schutzwiirdiges Interesse liegt vor, wenn die tatséchliche oder rechtliche Si-
tuation des Beschwerdefiihrers durch den Ausgang des Verfahrens beeinflusst werden
kann. Es besteht im praktischen Nutzen, den die erfolgreiche Beschwerde dem Be-
schwerdefiihrer eintragen soll, d.h. in der Abwendung eines materiellen oder ideellen
Nachteils, den der angefochtene Entscheid fur ihn hatte. Die besondere Schutzwirdigkeit
setzt aber immer voraus, dass der Beschwerdefilhrer starker als jedermann betroffen ist
und in einer besonderen, beachtenswerten und nahen Beziehung zur Streitangelegenheit
steht. Die Anwendung der Kriterien von § 62 Abs. 1 VRG bzw. Art. 89 Abs. 1 BGG wirft im
Allgemeinen dann keine weiteren Fragen auf, wenn ein primérer Adressat einer konkreten,
individuellen Verfiigung (bspw. Baugesuchsteller bei einer Baubewilligung), womit ihm
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unmittelbar Rechte eingerdumt oder Pflichten auferlegt werden, sich beschweren will. An-
ders verhalt es sich bei Dritten: Sie werden definitionsgemass insofern nicht beriihrt, als
sie eben durch den angefochtenen Entscheid nicht direkt Rechte erhalten oder mit Pflich-
ten belastet werden. Es muss daher geprift werden, ob die Betroffenheit des Dritten eine
besondere Intensitat erreicht, die iber das Mass der Betroffenheit der Allgemeinheit hin-
ausgeht.

b/cc) Der Beschwerdefiihrer wohnt in Baar, unmittelbar an der Grenze zur Stadt Zug. Er
hat glaubhaft dargelegt, dass sich sein Arbeitsplatz in Bern befindet und er die éffentlichen
Verkehrsmittel dorthin nutzt. Es kann daher ohne Weiteres davon ausgegangen werden,
dass er regelmassig am und liber den Bahnhof Zug verkehrt. Durch die Nahe seines
Wohnortes sind auch seine Ausfiihrungen glaubhaft, dass er sich haufig fur private Besor-
gungen und Freizeitaktivitaten im fir die Videoliberwachung vorgesehenen Gebiet aufhalt.
Er ist daher im Sinne von § 62 Abs. 1 VRG durch den angefochtenen Entscheid beson-
ders beriihrt und hat ein schutzwiirdiges Interesse an dessen Aufhebung oder Anderung,
weshalb seine Beschwerdelegitimation zu bejahen ist.

) Die Beschwerde wurde im Ubrigen gemass § 64 VRG fristgerecht eingereicht und
entspricht den formellen Anforderungen gemass § 65 VRG. Die Beschwerde ist deshalb
zu prifen.

d) Mit der Verwaltungsgerichtsbeschwerde kann jede Rechtsverletzung geriigt wer-
den. Als solche gelten die Nichtanwendung und die unrichtige Anwendung eines Rechts-
satzes, die unrichtige rechtliche Beurteilung einer Tatsache, der Missbrauch oder die
Uberschreitung des Ermessens, die Verletzung einer wesentlichen Verfahrensvorschrift
sowie die Rechtsverweigerung und -verzégerung. Nicht geriigt werden kann aber die un-
richtige Handhabung des Ermessens (§ 63 VRG).

2. Am 6. September 2014 trat das kantonale Gesetz tiber die Videoilberwachung

im offentlichen und im 6ffentlich zuganglichen Raum vom 26. Juni 2014 (Videotiberwa-
chungsgesetz, VideoG; BGS 159.1) in Kraft. Es stellt die formell-gesetzliche Grundlage fiir
die Uberwachung éffentlicher Orte durch o6ffentliche Organe dar. Das VideoG regelt den
Einsatz tonloser Bildaufzeichnungs- und Bildubermittlungsgeréate im 6ffentlichen und im
offentlich zugénglichen Raum (Videoliberwachungen), welche die Personenidentifikation
zulassen (§ 1 Abs. 1 VideoG). Gemass § 3 Abs. 1 VideoG dirfen Videoliberwachungen
eingesetzt werden, soweit sie geeignet und erforderlich sind, a) zum Schutz von Personen
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und Sachen vor strafbaren Handlungen sowie zur Verhinderung, Verfolgung und Aufkla-

rung von Straftaten; b) innerhalb und ausserhalb der Bauten und Anlagen der Organe [im

Sinne des kantonalen Datenschutzgesetzes, siehe § 2 Abs. 1 VideoG] zum Schutz der

Bauten und Anlagen und ihrer Benutzerinnen und Benutzer vor strafbaren Handlungen

sowie zur Verhinderung, Verfolgung und Aufklarung von Straftaten. Die Videoliberwa-

chungen sind értlich und zeitlich auf das zur Erfullung des Zwecks Erforderliche zu be-

schranken (§ 3 Abs. 2 VideoG). Videouberwachungen sind bewilligungspflichtig (§ 3

Abs. 3 VideoG). Geméss § 5 Abs. 1 VideoG ist Bewilligungsinstanz a) der Regierungsrat

far gesuchstellende Organe, die fir den Kanton handeln; b) die gemeindliche Exekutive fur

gesuchstellende Organe, die fur eine Gemeinde handeln. Die Bewilligung ist auf hchs-

tens funf Jahre befristet und durch Gesuch erneuerbar (§ 6 Abs. 1 VideoG). Gemass § 6

Abs. 2 VideoG enthalt die Bewilligung mindestens die folgenden Angaben:

a) Zweck und Begriindung der Uberwachung;

b) das Uberwachte Gebiet, der iberwachte Bau oder die ilberwachte Anlage sowie An-
gaben zu den Aufnahmebereichen;

c) die Betriebszeiten der Videollberwachung;

d) wie und wo die Videollberwachung erkennbar gemacht wird;

e) ob neben der Aufzeichnung auch Echtzeitiiberwachungen durchgefithrt werden kon-
nen;

f)  ob eine Vorrichtung angebracht wird, mit welcher die Polizei alarmiert werden kann;

g) mit welchen Massnahmen fiir die Datensicherheit bei der Aufzeichnung, Bearbeitung,
Auswertung sowie Vernichtung der Daten gesorgt wird;

h) allfallige Auflagen;

i)  Rechtsmittel, das gegen den Bewilligungsentscheid ergriffen werden kann.

Paragraf 8 VideoG enthalt die Voraussetzungen, unter welchen die Polizei die Echtzeit-

Uberwachung anordnen kann, § 9 Bestimmungen tber die Auswertung der Bildaufzeich-

nungen. Paragraf 12 VideoG verlangt, dass sichergestellt wird, dass Daten spatestens

nach hundert Tagen geldscht oder innerhalb dieser Frist in ein Strafverfahren tiberfiithrt

werden. Das zusténdige Organ weist mit geeigneten Massnahmen gut sichtbar auf den

Einsatz von Bildaufzeichnungs- und Bildibermittlungsgeraten hin und bezeichnet sich als

Auskunftsstelle (§ 13 VideoG).

Die Verordnung zum Gesetz tiber die Videotiberwachung im éffentlichen und im 6ffentlich

zuganglichen Raum (Videouiberwachungsverordnung vom 21. Juni 2016, VideoV:;
BGS 159.11) enthélt die Ausfiihrungsbestimmungen zum VideoG.
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3. Der Beschwerdefuhrer macht im Wesentlichen geltend, der Regierungsrat habe
die Videouiberwachung bewilligt, ohne dass die Voraussetzungen von § 3 VideoG erfilit
seien. Damit bestreitet er insbesondere die Verhaltnismassigkeit der Videoliberwachung
im vorliegenden Fall. Zudem bleibe unklar, mit welchen Massnahmen die Datensicherheit
in Bezug auf die Aufzeichnung, Bearbeitung, Auswertung sowie Vernichtung der Daten
entsprechend den Vorgaben von § 6 Abs. 2 lit. g VideoG konkret sichergestellt werde. Da-
zu ist Folgendes zu erwégen:

a) Eine personenbezogene Videouberwachung — wie sie hier der Fall ist, weil Perso-
nen erkennbar oder bestimmbar sind — stellt einen Eingriff in die von der Bundesverfas-
sung und der EMRK geschiitzten Grundrechte persénliche Freiheit, insbesondere die
Freiheit, sich in den Gberwachten Rdumen frei und ungezwungen zu bewegen (Art. 10
Abs. 2 BV) (Lucien Miiller, Videouberwachung in éffentlich zuganglichen Raumen, Diss.
Zurich/St. Gallen 2011, S. 151), Privatsphare (Art. 13 Abs. 1 BV und Art. 8 EMRK) und in-
formationelle Selbstbestimmung, welche vor Datenmissbrauch schiitzt (Art. 13 Abs. 2 BV),
dar. Einschrankungen dieser Rechte haben die Anforderungen von Art. 36 BV zu erfillen.
Danach bediirfen Einschréankungen von Grundrechten einer gesetzlichen Grundlage. Sie
missen durch ein &ffentliches Interesse gerechtfertigt sein. Einschrankungen von Grund-
rechten missen zudem verhaltnismassig sein. Mit dem VideoG ist die gesetzliche Grund-
lage fur die Videouberwachung gegeben. Im vorliegenden Fall verfolgt die Videoluberwa-
chung das Ziel, Straftaten zu verhiiten und zu ahnden, was unbestrittenermassen im 6f-
fentlichen Interesse liegt. Ob das éffentliche Interesse (Schutzzweck) das private Interesse
(personliche Freiheit, Schutz der Privatsphare) iberwiegt und ob die geplanten Massnah-
men verhaltnismassig sind, ist nachfolgend zu beurteilen.

b) Das Gebot der Verhaltnismassigkeit verlangt, dass eine behérdliche Massnahme
fur das Erreichen des im éffentlichen oder privaten Interesse liegenden Zieles geeignet
und erforderlich ist und sich fir die Betroffenen in Anbetracht der Schwere der Grund-
rechtseinschrankung zumutbar und verhaltnisméssig (i.e.S.) erweist. Geeignet ist eine
Massnahme, wenn der von ihr verfolgte (im 6ffentlichen Interesse liegende) Zweck damit
auch erreicht werden kann (Rainer J. Schweizer, in: St. Galler Kommentar zur Bundesver-
fassung, 3. Aufl., Zurich/St. Gallen 2014, Art. 36, Rz. 38). Eine Massnahme ist dann nicht
erforderlich und damit unverhaltnismassig, wenn das von ihr angestrebte Ziel mit einem
weniger schweren Grundrechtseingriff erreicht werden kann (BGE 136 187 E. 3.2; 133177
E. 4.1; 132149 E. 7.2 mit Hinweisen). Der Eingriff darf in sachlicher, raumlicher, zeitlicher
und personeller Beziehung nicht tiber das Notwendige hinausgehen (Héfelin/Haller/Keller/
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Thurnherr, Schweizerisches Bundesstaatsrecht, 9. Aufl., Zurich/Basel/Genf 2016,

Rz. 322). Zwischen dem verfolgten Ziel und dem dazu erforderlichen Grundrechtseingriff
muss sodann ein verninftiges Verhéltnis bestehen. Das éffentliche Interesse an der
Durchfiihrung einer Massnahme oder der Erfillung einer Aufgabe einerseits und die
dadurch betroffenen privaten Interessen andererseits sind gegeneinander abzuwagen, um
zu entscheiden, ob der Grundrechtseingriff dem Betroffenen zumutbar ist (dazu Schwei-
zer, a.a.0., Art. 36, Rz. 40).

c) Das Gebot der Verhaltnismassigkeit findet sich auch im VideoG. Gemass § 3
Abs. 1 VideoG durfen Videoiiberwachungen eingesetzt werden, soweit sie geeignet und
erforderlich sind, a) zum Schutz von Personen und Sachen vor strafbaren Handlungen
sowie zur Verhinderung, Verfolgung und Aufklarung von Straftaten; b) innerhalb und aus-
serhalb der Bauten und Anlagen der Organe zum Schutz der Bauten und Anlagen und ih-
rer Benutzerinnen und Benutzer vor strafbaren Handlungen sowie zur Verhinderung, Ver-
folgung und Aufklarung von Straftaten. Die Videoliberwachungen sind értlich und zeitlich
auf das zur Erfillung des Zwecks Erforderliche zu beschranken (Abs. 2).

d) Der Beschwerdefiihrer verneint, dass die Videoliberwachung ein zweckméssiges
Mittel zur Verhinderung, Verfolgung und Aufklarung von Straftaten darstelle und beruft sich
dabei einerseits auf eine Studie betreffend die Videotberwachung auf dem Bahnhofplatz
Luzern, wonach die Videoliberwachung als Instrument der Kriminalpréavention nur eine
begrenzte Wirkung habe, und andererseits auf eine englischen Studie von Gill und
Spriggs, welche belege, dass Videolberwachungsmassnahmen nur in sehr geringem
Masse dazu im Stande seien, Korperverletzungsdelikte zu verhindern. Dies ergebe sich
aus dem Umstand, dass solche Delikte haufig im Affekt oder unter dem Einfluss von Dro-
gen oder Alkohol veriibt wiirden. Damit spricht der Beschwerdefiihrer die Geeignetheit der
Videoliberwachung an.

Maller (a.a.0.) hat in seiner Dissertation zahireiche Studien und Berichte betreffend die
Videoliberwachung analysiert. Er kommt dabei zum Ergebnis, dass die Videoiiberwa-
chung grundsétzlich ein geeignetes Mittel dazu sei, die Strafverfolgung zu erleichtern oder
uberhaupt zu erméglichen. Namentlich liessen sich mit der Videoiiberwachung die Aufkla-
rungsraten und das Festnahmerisiko steigern. Auch die Funktion von Videoaufzeichnun-
gen als Beweismittel im Strafprozess dirfe nicht unterschatzt werden. Die Aufzeichnungen
kénnten auch dazu dienen, Opfer und Zeugen von Straftaten zu identifizieren (S. 240 f.).
Geméss Miller ist insbesondere diejenige Videoiiberwachung geeignet, welche auch eine
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Echtzeitbeobachtung zulasst. Bei dieser gehe es auch darum, unmittelbar Gefahren am
Bildschirm zu registrieren und Beamte vor Ort schicken zu kénnen. Es sei davon auszu-
gehen, dass eine solche Echtzeitbeobachtung nach dem Kamera-Monitor-Prinzip der Poli-
zei tatséchlich ein schnelleres Eingreifen vor Ort erlaube, womit sich die Begehung von
Delikten oder zumindest die Begehung zusatzlicher oder schwerer Delikte verhindern las-
se (S. 241 f.). Eine Echtzeitiberwachung ist im Kanton Zug geméass § 8 VideoG méglich
und wird in Ziff. 11 des Regierungsratsbeschlusses auch ausdriicklich erwahnt. Eher un-
klar ist, ob die Videoliberwachung einen abschreckenden Effekt auf die Begehung von De-
likten hat. Geméss Milller sei festzustellen, dass sich aus bisherigen Untersuchungen zur
Wirksamkeit der Videouberwachung im éffentlichen Raum zur Reduktion der Gesamtkri-
minalitat im Gberwachten Gebiet keine klaren Schlisse ziehen liessen. In den Untersu-
chungen scheine immerhin eine gewisse Ubereinstimmung dahingehend zu bestehen,
dass die Videoluberwachung Delikte, welche mit Gewalt gegen Personen verbunden seien,
wie namentlich Kérperverletzungsdelikte, kaum oder nur in sehr geringem Umfang zu ver-
hindern im Stande sei. Dies werde damit erklart, dass solche Delikte haufig im Affekt
und/oder unter Alkohol- oder Drogeneinfluss begangen wiirden. Hingegen scheine die
Videoliberwachung von Parklatzen zum Schutz der Fahrzeuge vor Diebstahl und Sachbe-
schéadigung wirksam zu sein, zumindest soweit gleichzeitig weitere Massnahmen ergriffen
wiirden, wie etwa eine bessere Beleuchtung. Bezuglich anderer auf 6ffentlichen Strassen
und Platzen vorkommender Delikte wie Sachbeschadigung, Raub oder Diebstahl zeige
sich ein uneinheitliches Bild. Ahnliches gelte fir Betdubungsmitteldelikte. Die Videoiiber-
wachung im &ffentlichen Verkehr solle hingegen zu Rickgangen von Vandalismusschaden
gefiihrt haben, ebenso zu einer Verminderung von Bedrohungen und Ubergriffen. Miiller
kommt zum Ergebnis, dass sich nicht pauschal behaupten lasse, die Videouberwachung
sei ein generell ungeeignetes Mittel, um die Kriminalitat im {iberwachten Bereich zu verrin-
gern. Ohnehin gelte, dass Massnahmen der Gefahrenabwehr nicht etwa schon deshalb
ungeeignet seien, weil sie Gefahren nicht vollumfanglich zu verhindern in der Lage seien.
Es sei ausreichend, wenn sie voraussichtlich einen sinnvollen Beitrag zur Verwirklichung
des angestrebten Zieles leisteten (S. 243 ff.).

Fur das Gericht ergibt sich daraus Folgendes: Auch wenn gewisse Zweifel an der praven-
tiven Wirkung einer Videoiliberwachung bestehen, kann ihr die Geeignetheit nicht abge-
sprochen werden. Dafir spricht im vorliegenden Fall insbesondere, dass sie offen erfolgt,
also fiir den Einzelnen erkennbar ist. Das sieht Ziff. 15 der regierungsratlichen Bewilligung
vor, wonach die Videoiberwachung im Aufnahmegebiet mit Hinweisschildern gekenn-
zeichnet wird, die ein Kamerasymbol und die Aufschrift "Video" tragen. Die Kennzeich-
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nungspflicht ist im Ubrigen auch bereits in § 13 VideoG vorgesehen. Es ist gerade das
Wissen um die Beobachtung und allenfalls die Aufzeichnung deliktischen Verhaltens, wel-
ches die Videouberwachung tGberhaupt als taugliches Mittel zur Erreichung einer abschre-
ckenden Wirkung erscheinen lasst (Miller, a.a.0., S. 247). Die heutigen Videokameras,
welche auch die Zuger Polizei einsetzen wird, haben zudem eine derart gute Qualitat,
dass damit eine effiziente Strafverfolgung durchaus méglich ist und dadurch ein Abschre-
ckungseffekt auch tatsachlich erzielt werden kann. Den bestehenden Zweifeln an der pra-
ventiven Wirkung der Videoliberwachung wird insbesondere dadurch begegnet, dass die
Bewilligung auf funf Jahre befristet ist. Soll der Betrieb nach Ablauf der Bewilligungsfrist
verlangert werden, muss das zustandige Organ ein erneutes Gesuch einreichen. Der Ein-
satz der Videoliberwachung ist somit regelméassig zu Gberprifen. Paragraf 2 Abs. 3 Vide-
oV sieht denn auch vor, dass bei der ersuchten Erneuerung oder Verlangerung einer
Videouberwachung ihre Wirksamkeit darzulegen ist. Sollte sich daraus ergeben, dass der
Zweck der Videouberwachung am fraglichen Ort nicht erreicht wird, wiirde die Bewilligung
nicht verlangert. Dies und insbesondere die Tatsachen, dass eine Videoliberwachung die
Strafverfolgung erleichtert oder tiberhaupt ermdéglicht, sowie dass die geplante Echtzeitbe-
obachtung der Polizei ein schnelleres Eingreifen vor Ort erlaubt, fuhrt das Gericht zur Er-
kenntnis, dass im vorliegenden Fall die vorgesehene Videoliberwachung ein geeignetes
Mittel darstellt, um Straftaten zu verhindern, zu verfolgen und aufzuklaren. Ob diese
Videouberwachung tatsachlich erforderlich und verhaltnismassig ist, wird weiter unten zu
prifen sein.

Auch die Zugerland Verkehrsbetriebe (ZVB) begrissen die Videoiiberwachung am Bahn-
hofplatz Zug. In einem Schreiben vom 1. Marz 2018 an die Zuger Polizei (Beilage zur Dup-
lik der Sicherheitsdirektion) teilten die ZVB mit, sie seien Uberzeugt, dass das subjektive
Sicherheitsgefiihl auf dem Bahnhofplatz Zug erhéht werden kénne, wenn eine Videouber-
wachung installiert werden kénne. Insbesondere an Wochenenden komme es in den
Abendstunden hin und wieder zu heiklen Situationen, die von den Fahrgésten als Bedro-
hung wahrgenommen wirden. Die Erfahrungen zeigten, dass sich die Gewaltbereitschaft
sowie der Vandalismus in Fahrzeugen mit Videoliberwachung markant reduzierten. Dies
wiederspiegle sich auch in den positiven Bewertungen der Sicherheit bei Kundenumfra-
gen.

e) An der Feststellung, dass im vorliegenden Fall die Videoiiberwachung grundsétz-

lich ein geeignetes Mittel darstellt, andert auch der Hinweis des Beschwerdefiihrers auf
mogliche Verlagerungseffekte nichts. Seiner Ansicht nach fiihrten solche Effekte dazu,
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dass Straftaten sich aus dem videoiiberwachten Gebiet in nicht iberwachte Gebiete ver-
lagerten und dementsprechend kein Sicherheitsgewinn resultiere. Gleich wie der Regie-
rungsrat erachtet das Gericht das Risiko einer Verlagerung der Kriminalitat als gering. Das
bestatigt auch Muller (a.a.0., S. 245 f.), indem er unter Hinweis auf mehrere Untersuchun-
gen und Berichte ausfuhrt, die Videouberwachung kénne zwar zu einer Verdrangung der
Kriminalitat in angrenzende Bereiche fihren, dies scheine aber nicht die Regel zu sein.
Selbst wenn Verlagerungseffekte auftraten, bedeute dies im Ubrigen nicht, dass sich die
gesamte Kriminalitat im vollen Umfang verlagere. Miiller ist zudem zuzustimmen, dass un-
ter dem Gesichtspunkt der Geeignetheit ohnehin bloss zu prifen ist, ob die Videollberwa-
chung im dberwachten Raum geeignet ist, eine Reduktion der Kriminalitat herbeizuftihren.
Ob tatsachlich Verlagerungseffekte auftreten und, falls ja, was dies zur Folge hat, ist zu-
dem vom zusténdigen Organ im Rahmen der oben erwéhnten Evaluation regelmassig

zu Gberprifen und bei einem allfalligen Gesuch um Erneuerung oder Verlangerung der
Videoliberwachung darzulegen.

f) Der Beschwerdefiihrer bestreitet weiter die Erforderlichkeit der Videotiberwa-
chung. Er ist der Ansicht, dass die Sicherheit der Aufnahmebereiche zunachst durch bau-
liche Massnahmen und/oder die Verbesserung der Beleuchtungssituation hatte erhéht
werden missen. Derartige Massnahmen seien jedoch nicht umgesetzt oder gepriift wor-
den. Zur von der Sicherheitsdirektion in ihrer Vernehmlassung aufgebrachten Méglichkeit
einer Erhéhung der Polizeiprasenz meint der Beschwerdefiihrer zudem, es erscheine als
plausibel, gerade bei sog. Brennpunkten die Polizeiprasenz situativ, auch in Bezug auf Ort
und Zeit, zu erhdhen.

flaa) Eine Verwaltungsmassnahme muss im Hinblick auf das im &ffentlichen Interesse
angestrebte Ziel erforderlich sein; sie hat zu unterbleiben, wenn eine gleich geeignete,
aber mildere Massnahme fiir den angestrebten Erfolg ausreichen wirde. Das Element der
Erforderlichkeit dient der Priifung der Intensitat staatlichen Handelns. Die Massnahme darf
in sachlicher, raumlicher, zeitlicher und personeller Hinsicht nicht iber das Notwendige
hinausgehen (Hafelin/Muller/Uhimann, Allgemeines Verwaltungsrecht, 7. Aufl., Zarich/

St. Gallen 2016, Rz. 527 und 530).

f/bb)  Beziglich baulicher Massnahmen oder Verbesserung der Beleuchtung ist darauf
hinzuweisen, dass solche Massnahmen keine unmittelbare Abschreckung, wie sie durch
die Videoliberwachung bezweckt wird, bewirken (Miiller, a.a.0., S. 252). Dem Regierungs-
rat ist zudem zuzustimmen, dass bauliche Massnahmen oder die Verbesserung der Be-
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leuchtungssituation zwar vereinzelt und in spezifischen Situationen diesen Zweck unter-
stitzen, die Wirkungsmdglichkeiten der geplanten Videouberwachungsmassnahmen aber
bei weitem nicht ersetzen. Insbesondere kénnen sie keinen Beitrag zur Aufklarung von
Straftaten leisten. Was eine Erhéhung der Polizeiprasenz an den fraglichen Orten betrifft,
ist festzustellen, dass der Einsatz von Polizeibeamten vor Ort verglichen mit einer Video-
aufzeichnungsmassnahme die mildere Massnahme darstelit. Da aber eine Videoaufzeich-
nung aufgrund der Beweissicherung einer polizeilichen Prasenz tiberlegen ist und damit
auch ein zusatzlicher praventiver Effekt erreicht werden diirfte, lasst sich mit einer Steige-
rung der beobachtenden polizeilichen Prasenz vor Ort nicht zwangslaufig eine gleicher-
massen abschreckende Wirkung erzielen (Miiller, a.a.0., S. 250). Kommt hinzu, dass mit
der Videobeobachtung, verglichen mit dem Einsatz von Polizeikraften vor Ort, jedenfalls
eine grossflachigere, genauere und intensivere Beobachtung méglich ist, weshalb sie auf-
grund des dadurch gesteigerten Entdeckungsrisikos als zur Abschreckung besser geeig-
net erscheint. Eine solch hohe Beobachtungskapazitat durch blosse Polizeiprasenz zu er-
reichen, ist zwar nicht ausgeschlossen. Dies wiirde aber eine massive Steigerung der po-
lizeilichen Prasenz vor Ort bedingen. Dann erschiene die (gesteigerte) Polizeiprasenz
zwar als gleich geeignetes Mittel wie eine Videobeobachtung, kénnte aber nicht mehr als
milderes Mittel bezeichnet werden. Die zuséatzlich notwendigen personellen und finanziel-
len Mittel wiirden jedenfalls in keinem sinnvollen Verhaltnis zum erreichten Sicherheitsge-
winn stehen. Damit erweist sich die geplante Videoliberwachung als erforderlich.

9) Der Beschwerdefiihrer bestreitet die Verhaltnismassigkeit der Massnahme. Unter
anderem erachtet er die zu iberwachenden Gebiete als sehr umfangreich. So wiirden
ganze Strassengegenden und bestimmte Stadtgebiete vollsténdig von der Videotiberwa-
chung erfasst.

g/aa) Der Regierungsrat liess dem Verwaltungsgericht eine statistische Auswertung der
Straftaten der Jahre 2014 bis 2018, deren Tatorte mit Koordinaten versehen sind (81.4 %
aller Straftaten), zukommen (act. 20). In der von der Zuger Polizei erstellten raumlichen
Auswertung (Heatmap) wird dargestellt, wo diese Straftaten im Kanton Zug und insbeson-
dere in der Stadt Zug erfolgten. Basierend auf der Gebietsbelastung durch Straftaten wur-
de die der Heatmap zugrundeliegende Karte wie folgt eingefarbt: gelb = starke Belastung,
rot = mittlere Belastung, blau = geringe Belastung, wobei die unterschiedliche Einfarbung
nicht nur auf der Ebene von Quartieren, sondern in noch grésserer Detaillierung vorge-
nommen wurde. Auch wenn die Heatmap keine Legende mit absoluten Zahlen enthalt,
kann ihr mit grosser Eindriicklichkeit entnommen werden, dass mit Abstand am meisten

Urteil i.S. B. A. ¢. Regierungsrat des Kantons Zug V 2017 132



17

Delikte im Gebiet des Bahnhofs Zug begangen werden. Dies gilt insbesondere fiir strafba-
re Handlungen gegen Leib und Leben, Verbrechen und Vergehen gegen die Freiheit,
strafbare Handlungen gegen die sexuelle Integritat sowie fur strafbare Handlungen gegen
das Vermdgen (wobei Letztere, was die Gesamtzahl anbetrifft, stark iiberwiegen). Die He-
atmap zeigt somit auf, dass es sich beim Bahnhof Zug und seinem Umgelande eindeutig
um einen Brennpunkt oder "Hotspot" beziiglich Straftaten handelt. Es ist daher nicht zu
bemangeln, wenn sich der Uberwachungsperimeter vom sudlichen Bahnhofeingang bis
zum Dreispitzplatz sowie an der westlichen Bahnhofvorfahrt vom dortigen Bahnhofaus-
gang bis zur Gubelstrasse erstreckt. In diesen beiden Gebieten ist das Personenaufkom-
men hoch, und dort finden, wie ausgefiihrt, mit Abstand am meisten Straftaten innerhalb
des Kantons Zug statt. Im Gebiet des Bahnhofs Zug ist die Karte gelb eingefarbt (hohe Be-
lastung); im Gibrigen Stadt- und Kantonsgebiet dominieren die Farben rot und blau. Nicht
verstandlich ist fir das Gericht die Forderung des Beschwerdefiihrers, es miisse ein Ver-
gleich mit anderen Stadten oder Gemeinden vorgenommen werden. Einerseits wurde die-
ser Vergleich zwischen der Stadt Zug und den Gibrigen Gemeinden des Kantons Zug mit
der erwahnten Heatmap vorgenommen, was zum dargelegten Ergebnis fiihrte. Anderer-
seits haben die zustandigen Behérden einzig die Situation im Kanton Zug zu beurteilen
und zu entscheiden, welches die geeigneten Massnahmen fir diejenigen Gebiete sind,
welche sich im Kanton Zug als "Hotspots" beziiglich Straftaten erweisen. Wo diese sich im
Zentrum der Stadt Zug befinden, wurde vorangehend aufgezeigt. Die vorgesehenen Vide-
okameras kénnen dazu dienen, Straftaten in dieser Gegend zu verfolgen und aufzuklaren.

g/lbb) Gerichtsnotorisch ist, dass grossere Veranstaltungen, insbesondere Sportveran-
staltungen, die Polizeiorgane immer wieder vor grosse Herausforderungen stellen. Die Po-
lizei ist dabei haufig mit gewalttatigen Auseinandersetzungen und Vandalismus konfron-
tiert. Mit verschiedenen Massnahmen und geeigneten Mitteln, wozu wie vorangehend er-
wahnt auch die Videotiberwachung gehort, soll versucht werden, die Sicherheit sowohl der
Veranstaltungsteilnehmer als auch der tbrigen Bevélkerung zu gewahrleisten. Bei Anlas-
sen mit grossem Publikumsandrang unterstitzt die Videotuberwachung zudem das Fihren
von Menschenansammlungen und das Bilden von Rettungsachsen fiir alifallige Evakuie-
rungen. Solche Anlasse finden im Kanton Zug mehrheitlich im Gebiet der Sportanlagen
Allmend/Herti statt, und es besteht insbesondere ein Bedurfnis, Fanmarsche, die zwischen
dem Bahnhof Zug und den genannten Sportanlagen stattfinden, mit Videokameras zu
tiberwachen. Auch wenn in diesem Gebiet gemass der von der Zuger Polizei vorgenom-
menen statistischen Auswertung nicht die meisten Straftaten stattfinden, erachtet es das
Gericht, angesichts dessen, dass bei grésseren Veranstaltungen mit hohem Publikumsan-
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drang immer wieder Gefahrdungssituationen entstehen, als gerechtfertigt, die Videouber-
wachung vom Bahnhof Zug her an der Gubelstrasse und der General-Guisan-Strasse bis
zur Kreuzung Allimendstrasse ("Fanmarschroute") sowie auf dem Areal zwischen der All-

mendstrasse, der Weststrasse, der Aabachstrasse und der General-Guisan-Strasse vor-

zusehen. Diese raumliche Ausdehnung ist zur Erreichung des Zwecks erforderlich.

glcc)  Als Zwischenresultat ergibt sich somit, dass die raumliche Dimension der vorge-
sehenen Videoliberwachung nicht zu beméngeln ist. Ob sich die Videoiiberwachung auch
bezuglich ihres zeitlichen Umfangs (vorgesehen ist die Uberwachung rund um die Uhr,
sowohl beim Bahnhof Zug als auch auf der "Fanmarschroute") als verhaltnismassig er-
weist, ist nachfolgend zu prifen.

h) Der Regierungsrat begriindet das Bedtirfnis nach durchgehender Videoiberwa-
chung damit, dass strafbare Handlungen im fraglichen Gebiet zu jeder Jahreszeit und zu
jeder Tages- und Nachtzeit stattfinden kénnten. Wahrend Gewalttaten und Ubergriffe eher
am Abend und nachts oder in den frlthen Morgenstunden vorkamen, wiirden Diebstéhle,
Betaubungsmittelhandel und auch Sachbeschadigungen wahrend des ganzen Tages, ins-
besondere in den Hauptverkehrszeiten, begangen. Auch die strafbaren Handlungen in an-
grenzenden Liegenschaften seien an keinen spezifischen Zeitraum gebunden. Die Tatver-
dachtigen koénnten jederzeit das iiberwachte Gebiet passieren, zum Beispiel auf dem Weg
zu ihren Fahrzeugen beim Parkplatz hinter dem Berufsbildungszentrum. Es sei daher er-
forderlich, dass die Videoliberwachung rund um die Uhr stattfinde. Eine Einschréankung
der Uberwachung auf bestimmte Tageszeiten oder auf die Dauer von einzelnen Anlassen
ware willktirlich und unbegriindet. Im Ubrigen misse fiir die Bevélkerung erkennbar und
nachvollziehbar sein, wann sich die Videoliberwachung in Betrieb befinde. Eine zeitliche
Beschrénkung der Uberwachung zwischen Bahnhof und Bossard-Arena wire fiirr Aussen-
stehende nicht eindeutig erkennbar, zumal die Anlasse unregelmassig stattfanden oder
wie in den Eishockey-Endrunden auch kurzfristig anberaumt werden kénnten. Noch weni-
ger transparent und nachvollziehbar wére es, wenn die Aufzeichnung situativ aufgrund
polizeilicher Risikoeinschatzungen ein- und ausgeschaltet wiirde.

h/aa) Der Beschwerdefiihrer meint, die vom Regierungsrat vorgebrachte Unverhaltnis-
massigkeit in Bezug auf die Beschrankung der Uberwachung auf bestimmte Tageszeiten
oder einzelne Anlésse vermdge nicht zu tiberzeugen. So trage gerade diese Beschran-
kung massgeblich zu einer verhaltnismassigen Umsetzung der Videoiiberwachung bei.
Die zeitliche Auswertung der Straftaten weise teilweise erhebliche Schwankungen im

Urteil i.S. B. A. c. Regierungsrat des Kantons Zug V 2017 132



19

Tagesverlauf aus. Dies belege geradezu, dass Straftaten nicht zu jeder Tages- und
Nachtzeit stattfanden und zwingend eine differenzierte Betrachtung notwendig sei.

h/bb) Die Datenschutzstelle des Kantons Zug empfahl in ihrer Stellungnahme vom

7. Juni 2017 im Rahmen der Bewilligungserteilung durch den Regierungsrat, die Video-
uberwachung im Bereich Bahnhof bis und mit Bushaltestelle Landis & Gyr/Bahnhof sei im
Aufzeichnungsmodus auf die Nachtzeiten sowie auf Echtzeitiberwachungen (mit gleich-
zeitiger Aufzeichnung) unter den Voraussetzungen von § 8 VideoG einzuschranken. Die
Videoiliberwachung der Fanmarschroute sowie der Bossard-Arena und deren Umgebung
sei einzuschranken auf Echtzeitiberwachungen (mit gleichzeitiger Aufzeichnung) bei Risi-
kospielen und allenfalls anderen kritischen Anléassen, bei denen konkrete Anhaltspunkte
fur Ausschreitungen bzw. fir das Begehen von strafbaren Handlungen bestiinden. Anstel-
le der Echtzeitiberwachung mit gleichzeitiger Aufzeichnung erachte die Datenschutzstelle
auch die Videouberwachung im Aufzeichnungsmodus als angemessen, dies jedoch eben-
falls nur bei Risikospielen und allenfalls anderen kritischen Anlassen, bei denen konkrete
Anhaltspunkte fir Ausschreitungen bzw. das Begehen von strafbaren Handlungen be-
stinden.

Bezlglich der Bushaltestellen Bahnhofplatz geht die Datenschutzstelle davon aus, dass
diese tagstiber so stark frequentiert seien, dass Straftaten — allenfalls ausgenommen des
einfachen Ubertretungstatbestands des Litterings — wohl eher selten vorkommen durften.
Hinzu komme, dass durch die Anordnung der sieben Kameras hier der gesamte Publi-
kumsverkehr rund um die Uhr identifizierbar iberwacht werde. Ob die ununterbrochene
Videoliberwachung im Aufzeichnungsmodus der tibrigen Kameras im Bahnhofbereich und
im Bereich der Bushaltestelle Landis & Gyr/Bahnhof die Anforderungen an die Verhéltnis-
massigkeit tatsachlich zu erfullen vermoge, sei fraglich. Was die "Fanmarschroute” (Gu-
belstrasse, General-Guisan-Strasse, Aabachstrasse, Bossard-Arena und Weststrasse) be-
treffe, meint die Datenschutzstelle ihr erschliesse sich der Bedarf und damit die Verhait-
nismassigkeit einer zeitlich uneingeschrankten Videoiiberwachung im Aufzeichnungsmo-
dus mit insgesamt elf Videokameras nicht. Die Zuger Polizei erwahne zwar in Ziff. 1.4 ih-
res Gesuchs, dass es im Jahr 2017 im Bereich der Bossard-Arena zu zwei Raubdelikten
gekommen sei. Nach Auffassung der Datenschutzstelle vermdchten indessen diese Ein-
zelvorfalle im Jahr 2017 eine Rund-um-die-Uhr-Uberwachung der gesamten Strecke vom
Bahnhof bis zur Bossard-Arena und deren weiteren Umgebung nicht zu rechtfertigen.
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h/cc) Die zeitliche Auswertung der Straftaten, fir welche dieselben Daten verwendet
wurden, welche die Grundlage fur die raumliche Auswertung der StGB-Straftaten bildeten,
zeigt — entgegen der Ansicht des Beschwerdefiihrers — auf, dass sich die Verteilung von
Straftaten sowohl im Kantonsgebiet als auch im Gebiet der Stadt Zug weder nach Jahres-
zeit, nach Wochentag oder Tagesstunde stark unterscheidet. Einzig am Sonntag sind rund
30 % weniger Delikte festzustellen als an den beziiglich Anzahl erfasster Straftaten ziem-
lich ausgeglichenen Gbrigen Wochentagen. Auffallend ist zudem, dass es auch keine
massiven Unterschiede bei der Verteilung der Delikte auf die Uhrzeit gibt. Insbesondere
verhalt es sich nicht so, dass in der Nacht mehr Straftaten als am Tag verubt werden, was
der Forderung der Datenschutzstelle entsprechen wiirde, im Bereich Bahnhof den Auf-
zeichnungsmodus auf die Nachtzeiten einzuschranken. Im Gegenteil, in der Stadt Zug
(aber auch im Ubrigen Kantonsgebiet) werden mehr tagsuber als in der Nacht begangene
Straftaten festgestelit, wobei jedoch davon ausgegangen werden muss, dass in den
Nacht- und Morgenstunden tendenziell eher schwerere Straftaten stattfinden. Vor diesem
Hintergrund und eingedenk der bereits weiter oben gemachten Feststellung, dass es sich
beim Gebiet sudlich und westlich des Bahnhofs Zug um einen eigentlichen Kriminalitéts-
schwerpunkt handelt, sieht das Gericht keine Veraniassung, die Beurteilung des Regie-
rungsrats zu beméangeln und in diesem Perimeter eine zeitlich eingeschrénkte Videoiiber-
wachung anzuordnen. Angesichts der Tatsache, dass in diesem Gebiet mehr Straftaten
am Tag als in der Nacht erfolgen, ist das Verhaltnismassigkeitsprinzip auch nicht dadurch
verletzt, dass tagstber mehr Personen von der Videotiberwachung betroffen sind als in
der Nacht. Eine dauernde Videouiberwachung dient am ehesten dem Zweck, im Brenn-
punkt sidlich und westlich des Bahnhofs Zug Straftaten zu verfolgen und aufzuklaren.
Somit ist festzustellen, dass die Rund-um-die-Uhr-Uberwachung am Bahnhofplatz und an
der Alpenstrasse bis nach der Kreuzung Gotthardstrasse sowie an der westlichen Vorfahrt
zum Bahnhof parallel zur Dammstrasse, vom stidwestlichen Bahnhofausgang bis zur Gu-
belstrasse, (Spiegelstriche 1 und 2 der regierungsratlichen Bewilligung) zuléssig ist.

h/dd) Anders beurteilt das Gericht die Situation ab der Gubelstrasse bis zur Bossard-
Arena, der sogenannten "Fanmarschroute". Hier wurde bereits ausgefiihrt, dass auf dieser
Strecke keine tberdurchschnittliche Haufung von Straftaten registriert werden kann, es
sich, was die Anzahl von Delikten betrifft, somit nicht um einen "Hotspot" handelt. Hinge-
gen besteht bei grosseren Veranstaltungen im Gebiet Allmend/Herti eine erhéhte Gefahr-
dung der Sicherheit, insbesondere bei Risikospielen der Eishockeymeisterschaft, bei de-
nen es immer wieder zu gewalttatigen Ausschreitungen und Ubergriffen sowie weiteren
strafbaren Handlungen kommt, was mit der Videoiiberwachung eingedammt werden soll.
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Solche Veranstaltungen finden jedoch nur punktuell statt, und das Gericht erachtet es als
unverhaltnismassig, zum Zweck der Strafverfolgung und Aufklarung von Delikten sowie
der Pravention im Gebiet ab der Gubelstrasse bis zur Bossard-Arena (Spiegelstriche 3-5
der Bewilligung des Regierungsrats) die Videouberwachung rund um die Uhr vorzuneh-
men. So war es denn auch der Regierungsrat selber, der in seinem Bericht und Antrag
vom 4. Dezember 2012 zum VideoG ausfiihrte, die Videoliberwachung sei nicht nur in
raumlicher, sondern auch in zeitlicher Hinsicht auf das zur Erreichung des Uberwachungs-
gesetzes Notwendige zu begrenzen. So werde sich etwa die Uberwachung an &ffentlichen
Flanierwegen und Freizeitplatzen im Wesentlichen auf die Sommermonate beschranken,
wo die Wahrscheinlichkeit von Straftaten wesentlich grosser sei als im Winter, und der
Weg vom Bahnhof Zug zur Bossard-Arena und zuriick werde praktisch nur im Zusam-
menhang mit Sportveranstaltungen zu einem méglichen Problembereich (KRV Nr. 14211,
S. 16). Nach Ansicht des Gerichts ist eine Videotiberwachung rund um die Uhr in diesem
Gebiet unverhéltnismassig, und der Regierungsrat hat diesbezuglich sein Ermessen uber-
schritten. Eine Beschrénkung der Videolberwachung auf Veranstaltungen, bei denen mit
Ausschreitungen bzw. dem Begehen von strafbaren Handlungen gerechnet werden muss,
ist angezeigt, wobei — entsprechend der Empfehlung der Datenschutzstelle — Echtzeit-
Uberwachungen (mit gleichzeitiger Aufzeichnung) zulassig sein sollen. Um welche Veran-
staltungen es sich dabei handelt, soll der pflichtgemassen Beu}‘teilung der Zuger Polizei
Uberlassen bleiben. Die Folge, dass dadurch fir die Bevolkerung weniger gut erkennbar
und nachvollziehbar ist, ob momentan eine Videoliberwachung erfolgt oder nicht, ist fir
das Gericht vernachlassigbar, da es einerseits technische Mittel gibt, dies zu kommunizie-
ren, und andererseits die erwiinschte kriminalpraventive Wirkung der Videoiiberwachung
auch dann gegeben ist, wenn ein Betroffener irtimlich davon ausgeht, die Videoiiberwa-
chung sei eingeschaltet. Die Beschrankung der Videoliberwachung auf einzelne Veran-
staltungen reduziert im Ubrigen auch die vom Beschwerdefiihrer aufgeworfene Problema-
tik, dass sich im Gebiet der "Fanmarschroute" das Kaufmannische Bildungszentrum (KBZ)
befindet. Zu den Zeiten, in denen diejenigen risikobehafteten Veranstaltungen stattfinden,
bei welchen eine Videolberwachung angezeigt ist, findet in der Regel im KBZ kein Schul-
unterricht statt, weshalb die grosse Mehrheit der KBZ-Schiilerinnen und -Schiler nicht von
Videokameras erfasst wird.

i) Der Beschwerdefiihrer sieht das Gebot der Verhaltnismassigkeit insbesondere
auch dadurch verletzt, dass durch die vorgesehenen Videoliberwachungsmassnahmen
tiberdurchschnittlich viele Personen betroffen seien. Zudem lasse der Regierungsrat aus-
ser Acht, dass gewisse Ladengeschafte oder Raumlichkeiten (z.B. Anwaltskanzleien,
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Arztpraxen, Beratungsstellen, Ombudsstelle des Kantons Zug) nur Gber das mit Video
Uberwachte Gebiet erreicht werden kénnten. Passantinnen und Passanten hatten daher
haufig gar keine Mdglichkeit, das mit Video iiberwachte Gebiet zu meiden.

ifaa)  Damit bezieht sich der Beschwerdefuhrer auf die Verhaltnismassigkeit der Video-
Uberwachung im engeren Sinne. Dabei ist zu klaren, ob durch die Videoliberwachung ein
verninftiges Verhaltnis zwischen dem angestrebten Ziel und dem durch die betroffenen
Personen zu erduldenden Eingriff besteht. Die Massnahme muss durch ein das private In-
teresse Uberwiegendes offentliches Interesse gerechtfertigt sein. Nur in diesem Fall ist sie
den betroffenen Privatpersonen zumutbar. Fir die Interessenabwagung massgeblich sind
also einerseits die Bedeutung der verfolgten 6ffentlichen Interessen und anderseits das
Gewicht der betroffenen privaten Interessen. Eine Massnahme, an der nur ein geringes 6f-
fentliches Interesse besteht, die aber tiefgreifende Auswirkungen auf die Rechtsstellung
der betroffenen Privaten hat, soll unterbleiben (Héafelin/Miller/Uhimann, a.a.0O., Rz. 557).

i/bb)  Unstreitig im &ffentlichen Interesse liegen die Wahrung der 6ffentlichen Sicherheit
und Ordnung (vgl. BGE 132 1 49 E. 7.1; Hafelin/Muller/Uhimann, a.a.0., Rz. 472; Schwei-
zer, a.a.0., Art. 36, Rz. 32), die Verhinderung kunftiger Straftaten und die Aufklarung und
Verfolgung bereits begangener Straftaten (BGE 128 11 259 E. 3.5; BGE 120 la 147 E. 2d:;
BGE 117 la 472 E. 3f). Somit besteht kein Zweifel daran, dass die mit der Videouberwa-
chung verfolgten Zwecke der Verhiitung und (erleichterten) Verfolgung von Straftaten im
offentlichen Interesse liegen (BGE 136 1 87 E. 8.3 und 8.4; BGE 133177 E. 5.3f.). Das
offentliche Interesse an der Verhinderung und Ahndung von Straftaten stelit grundsatzlich
ein gewichtiges 6ffentliches Interesse dar (vgl. EGMR, Urteil vom 28. Januar 2003 i.S.
Peck gegen Vereinigtes Konigreich, Nr. 44647/98, ECHR 2003-l, Ziff. 79). Dies auch des-
halb, weil die Sicherheit selbst eine Voraussetzung fur die Ausiibung individueller Freihei-
ten und Rechte darstellt und damit letztlich auch fir das Funktionieren eines demokrati-
schen und freiheitlichen Staatswesens unerlasslich ist (siehe dazu auch Miiller, a.a.0.,

S. 233f1.).

Nachdem sich vorangehend die Videouiberwachung als geeignet und erforderlich erwiesen
hat, ist somit im vorliegenden Fall auch von einem hinreichenden &ffentlichen Interesse
auszugehen. Zu priifen ist, ob dieses Interesse die persénlichen Schutzrechte, die mit
dem Mittel der Videoliberwachung beeintrachtigt werden, iiberwiegt. Dabei ist insbesonde-
re zu priifen, wie intensiv diese Grundrechtsbeeintrachtigung ist.
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i/lcc)  Die Beantwortung der Frage der Intensitat des Grundrechtseingriffs durch Video-
Uberwachung im &ffentlichen Raum hangt von den Umstanden des Einzelfalls ab bzw. hat
unter Beruicksichtigung samtlicher die Uberwachung charakterisierender Elemente zu er-
folgen. Es trifft zu, dass durch die vorliegend vorgesehene Videoiiberwachung viele Per-
sonen betroffen sind. Wie dargelegt, finden im Uberwachungsperimeter aber auch tber-
durchschnittlich viele Straftaten statt. Ein Missverhaltnis zwischen der Anzahl der von der
Videoliberwachung betroffenen Personen und der Anzahl Straftaten ist jedenfalls nicht er-
kennbar. Uberdies wiegt der individuelle Grundrechtseingriff an sich nicht deshalb schwe-
rer, weil eine grosse Anzahl von Personen betroffen ist (siehe dazu BGE 133 177 E. 5.3).
Wie erwahnt (Erw. 3c), enthalt das VideoG einen Hinweis auf das Gebot der Verhaltnis-
méssigkeit. Aber auch mit weiteren Bestimmungen tragt das VideoG den von der Video-
Uberwachung tangierten Grundfreiheiten Rechnung. So duirfen geméss § 9 VideoG die
Bildaufzeichnungen nur dann ausgewertet werden, wenn eine Strafanzeige, ein Strafan-
trag oder konkrete Verdachtsgriinde fiir eine Straftat vorliegen und damit zu rechnen ist,
dass die Aufzeichnungen als Beweismittel dienen kénnen. Ein verdachtsloses Ausfor-
schen oder Verfolgen von Einzelpersonen ist untersagt. Die Echtzeitiiberwachung ist an
die Voraussetzungen von § 8 VideoG gebunden. Danach kann die Polizei die Echtzeit-
Uberwachung anordnen, a) unmittelbar aufgrund einer Alarmmeldung, die das iberwachte
Gebiet, den (iberwachten Bau oder die iberwachte Anlage betrifft; b) wenn angenommen
werden muss, dass im Uberwachten Gebiet, im tiberwachten Bau oder in der iberwachten
Anlage eine besondere Gefahrdungssituation besteht (Abs. 1). Die Echtzeitiiberwachung
erfolgt ohne Anordnung automatisch aufgrund eines Alarms, der an einer im Glberwachten
Gebiet, im Gberwachten Bau oder in der ilberwachten Anlage angebrachten Vorrichtung
ausgel6st wird (Abs. 2). Auch der Regierungsrat hat Vorkehrungen getroffen, um die In-
tensitat des Grundrechtseingriffs von Videoiliberwachungen zu verkleinern. Die Video-
Uberwachungsverordnung enthalt Bestimmungen, die diesem Zweck dienen. So haben
gemdss § 3 VideoV die Videoliberwachungsanlagen mindestens folgende Anforderungen
zu erfillen: a) Aufnahmen ausserhalb des bewilligten Bereichs werden mit technischen
Mitteln verhindert; b) Arbeitsplatze und Technik sind so eingerichtet, dass nur die Berech-
tigten die Bildaufzeichnungen einsehen kénnen; c¢) Zugriffe auf die Bildaufzeichnungen
werden lickenlos dokumentiert. Gemass § 4 Abs. 1 VideoV bildet die Polizei die zur Aus-
wertung berechtigten Stellen in Zusammenarbeit mit der Datenschutzstelle aus. Die Funk-
tionstlchtigkeit der Videoiiberwachungsanlage wird mindestens einmal jahrlich Gberprdft.
Abweichungen vom bewilligten Betrieb der Videolberwachungsanlage werden so rasch
als moéglich behoben. Kann die Videolberwachungsanlage nicht wie bewilligt betrieben
werden, ist sie ausser Betrieb zu nehmen. Die Funktionspriifungen und die Wartungen der
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Videouberwachungsanlage werden protokolliert (§ 6 Abs. 1—4 VideoV). Gemaéss § 7

Abs. 1 VideoV werden die Aufnahmebereiche zudem mindestens mit Kamerasymbolen
und der Aufschrift "Video" gekennzeichnet. Das Datenschutzgesetz vom 28. September
2000 (BGS 157.1) verlangt zudem in § 7 Abs. 1, dass die Organe durch angemessene
technische und organisatorische Massnahmen fiir die Sicherung der Daten sorgen. Daten
sind insbesondere vor Verlust, Falschung, Entwendung, Kenntnisnahme, Kopieren und
Bearbeiten durch Unbefugte zu sichern. Gestitzt auf § 20 des Datenschutzgesetzes hat
die Datenschutzstelle weiter jederzeit das Recht, die Datensicherheit zu kontrollieren.

Im vorliegenden Fall machte der Regierungsrat mehrere Auflagen, um die Intensitat des
Grundrechtseingriffs von Videolilberwachungen zusatzlich zu verringern. So sind gemass
Ziff. 9 der Bewilligung die Aufzeichnungen nach 14 Tagen zu léschen, sofern sie nicht
Eingang in Strafuntersuchungen finden, obwohl gemass bundesgerichtlicher Praxis

(BGE 133177 E. 5.3) und § 12 VideoG eine 100-tagige Aufbewahrungsfrist zulassig ware.
Durch diese Senkung der Aufbewahrungsfrist auf 14 Tage sinkt die Intensitat des Grund-
rechtseingriffs. Zugang zu den Daten und Einsicht in die Aufzeichnungen erhélt nur ein
eingeschrankter Personenkreis der Zuger Polizei, der an das Amtsgeheimnis gebunden ist
(Ziff. 14 der Bewilligung). Entsprechend der kantonalen Gesetzgebung findet die Video-
Uberwachung nur im &ffentlichen Raum statt. Verglichen mit einer Videoiliberwachung im
privaten, nicht éffentlich zugénglichen Raum weist eine solche im 6ffentlichen Raum eine
geringere Eingriffsintensitat auf. Um die Privatsphare von Anwohnern und Geschéften zu
respektieren und zu gewahrleisten, werden ihre Liegenschaften, Hauseingénge und
Ré&aumlichkeiten technisch mit sogenannten "Privacy Masks" ausgeblendet, so dass sie
weder auf den Aufzeichnungen noch in der Live-Ansicht einsehbar sind. Gemass der
glaubwiirdigen Darstellung der Sicherheitsdirektion und entgegen der Vermutung des Be
schwerdefiihrers sind diese Aufzeichnungen nicht rekonstruierbar. Es sei namlich vorge-
sehen, dass die Blindbereiche direkt auf der Kamera programmiert bzw. konfiguriert wiir-
den, so als wirde ein Teil der Kameralinse mit einem Gegenstand oder einem durchsichti-
gen Klebeband zugedeckt. Die Blindbereiche kénnten folglich nicht eingesehen werden.
Da sie gar nicht aufgenommen wiirden, bestehe auch im Nachhinein keine Méglichkeit,
die Anonymisierungen auf den Bildsequenzen zu bearbeiten, zu entfernen oder dahinter-
liegende Ereignisse sichtbar zu machen. Damit kann den Bedenken des Beschwerdefiih-
rers entsprochen werden, wonach es im Uberwachten Bereich Angebote und Dienstleis-

tungen wie Anwaltskanzleien, Arztpraxen sowie soziale und andere Beratungsstellen (z.B.
kantonale Ombudsstelle) gebe, deren Raumlichkeiten nur Gber das Giberwachte Gebiet er-
reicht werden kénnten. Es kann davon ausgegangen werden, dass Leute, welche solche
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Gebéude betreten, nicht erkannt werden kénnen, womit ihre Privatsphare diesbeziiglich
geschutzt ist. Von Bedeutung ist weiter, dass die Uberwachung entsprechend § 13 VideoG
und Ziff. 15 der Bewilligung offen und nicht verdeckt erfolgt, indem auf den Einsatz der
Bildaufzeichnungs- und Bildiibermittlungsgerate mit einem Kamerasymbol und der Auf-
schrift "Video" gut sichtbar hingewiesen wird. Durch den Verzicht auf die Heimlichkeit der
Datenbeschaffung sinkt die Eingriffsintensitat ebenfalls.

Weiter ist Folgendes zu beachten: Im stdlichen und westlichen Vorfeld des Bahnhofs Zug
bzw. im dort Uberwachten Raum sind die Aufenthaltszeiten der betroffenen Personen in
der Regel eher kurz. Es handelt sich nicht um ein typisches Ausgangsviertel, und z.B.
Strassencafés, in denen Personen regelmassig langer verweilen, gibt es nur wenige. Die
Pflege von sozialen Kontakten und der Kommunikation mit anderen Personen steht in die-
sem Gebiet nicht im Vordergrund. Auch wird das Gelande nicht fur Veranstaltungen ge-
nutzt. Viel eher wird das Gebiet normalerweise einfach durchquert, wenn nicht gerade
Personen auf Busse warten oder auf der Westseite des Bahnhofs mit Personenwagen
oder Cars abgeholt werden. Mit anderen Worten: Das Verhalten bzw. die Persénlichkeit
einer Person werden dort in einem geringen Ausmass erfasst. Es gibt kaum besonders
schitzenswerte Lebensbereiche, in denen Personen beobachtet oder registriert werden.
Und schliesslich ist auch darauf hinzuweisen, dass keine sogenannte intelligente Video-
systeme (auch "Thinking Cameras" genannt) eingesetzt werden, was den Grundrechts-
eingriff vertiefen wirde. Intelligente Videouberwachung wirde Videoanalysen und einen
Datenabgleich erlauben. Unter Videoanalyse versteht man Verfahren, welche Bildinhalt
und/oder das Videosignal bewerten, insbesondere um Abweichungen festzustellen oder
Objekte anhand bestimmter Kriterien (wie Form, Grésse oder Geschwindigkeit) zu erken-
nen. Als wichtigste Videoanalysefunktionen gelten die Videosensorik, die Objekterken-
nung, die Biometrie, die Suche in Bildkonserven und die Sabotageiiberwachung (Miiller,
a.a.0., S. 17 ff.). All das wird vorliegend nicht eingesetzt, um auch dadurch die Eingriffsin-
tensitat gering zu halten.

)] Das Gericht teilt die Ansicht des Beschwerdefuhrers nicht, wonach die Bewilligung
des Regierungsrats nur ungeniigende Massnahmen betreffend Datensicherheit enthalte
und insbesondere unklar bleibe, mit welchen Massnahmen die Datensicherheit in Bezug
auf die Aufzeichnung, Bearbeitung und Auswertung sowie die Vernichtung konkret sicher-
gestellt werde. Gemass § 6 Abs. 2 lit. g VideoG muss die Bewilligung Angaben dartber
enthalten, mit welchen Massnahmen fir die Datensicherheit bei der Aufzeichnung, Bear-
beitung, Auswertung sowie Vernichtung der Daten gesorgt wird. Der Grundsatz der Da-
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tensicherheit, wie er in § 7 Abs. 1 des Datenschutzgesetzes normiert ist, verlangt, dass die
Organe durch angemessene technische und organisatorische Massnahmen fir die Siche-
rung der Daten sorgen. Daten sind insbesondere vor Verlust, Falschung, Entwendung,
Kenntnisnahme, Kopieren und Bearbeiten durch Unbefugte zu sichern. Die regierungsrat-
liche Bewilligung enthalt in Ziff. 8 und in Ubereinstimmung mit § 3 lit. b und ¢ VideoV die
Auflage, dass jeder Datenzugriff registriert wird und somit im Sinne einer Eingabekontrolle
jeder Datenzugriff nachtraglich tberpriift werden kann. Gemass Ziff. 10 werden die Daten-
speicher in nicht 6ffentlich zuganglichen Raumen in Datenschranken eingeschlossen,
wodurch eine Zugangskontrolle sichergestellt ist. Ziffer 14 bringt eine enge Begrenzung
der Personen, welche Zugang zu den Aufzeichnungen haben. Auch die in § 10 Abs. 2
VideoG und § 4 VideoV geregelte Ausbildung der zur Auswertung Berechtigten dient dem
Grundsatz der Datensicherheit. Die Regelung von § 12 VideoG, wonach das zustandige
Organ durch geeignete technische und organisatorische Massnahmen sicherstellt, dass
Daten spéatestens nach hundert Tagen (tatsachlich nach 14 Tagen) geldscht oder inner-
halb dieser Frist in ein Strafverfahren Gberfiihrt werden, ist konkret genug, um betreffend
Datenvernichtung den Anforderungen des Datenschutzes gerecht zu werden. Und
schliesslich dienen auch die Bestimmungen von § 6 VideoV betreffend Funktionspriifung
und Wartung der Videoluberwachungsanlagen dem Ziel, eine ausreichende Datensicher-
heit zu erreichen.

k) Aus diesen Umstanden ergibt sich, dass — unter der Einschrankung, dass im Ge-
biet zwischen dem Bahnhof Zug und der Bossard-Arena die Videouiberwachung nur bei
Veranstaltungen erfolgt, bei denen mit Ausschreitungen bzw. dem Begehen von strafbaren
Handlungen gerechnet werden muss — das gewichtige 6ffentliche Interesse an der Verhii-
tung und Verfolgung von Straftaten die personlichen Schutzrechte, die mit dem Mittel der
Videouberwachung beeintrachtigt werden, Giberwiegt und daher den Betroffenen zumutbar
ist.

4. Zusammenfassend ist somit festzustellen, dass die Beurteilung des Regierungs-
rats, dass die vorgesehene Videoiliberwachung verhaltnismassig ist, grundsétzlich Zu-
stimmung verdient. Die Massnahme ist geeignet und erforderlich, um kiinftige Straftaten
zu verhindern und bereits begangene Straftaten zu verfolgen und aufzuklaren. Sie erweist
sich als zumutbar, stehen dem grossen 6ffentlichen Interesse doch lediglich weniger ge-
wichtige private Interessen der von der Videouiberwachung betroffenen Personen gegen-
Uber. Sie ist einzig insofern einzuschranken, als dass im Gebiet zwischen dem Bahnhof
Zug und der Bossard-Arena die Videoliberwachung nur bei Veranstaltungen erfolgen darf,
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bei denen mit Ausschreitungen bzw. dem Begehen von strafbaren Handlungen gerechnet
werden muss. Bezuglich Letzterem ist die Beschwerde gutzuheissen. Im Ubrigen erweist
sie sich als unbegriindet, weshalb sie in diesem Umfang abzuweisen ist.

5. Gemass § 23 Abs. 1 Ziff. 3 VRG tragt im Beschwerdeverfahren vor dem Verwal-
tungsgericht die unterliegende Partei die Kosten. Im vorliegenden Fall unterliegt der Be-
schwerdefiihrer mehrheitlich. Gestuitzt auf § 25 und entsprechend seinem Antrag erlasst
das Gericht ihm jedoch die Kosten, da er einerseits an der Streitsache nicht wirtschaftlich
interessiert ist und andererseits das 6ffentliche Interesse an der Abklarung der Streitfrage
den Kostenerlass rechtfertigt. Im Rechtsmittelverfahren ist der ganz oder teilweise obsie-
genden Partei eine Parteientschadigung nach Massgabe ihres Obsiegens zuzusprechen
(§ 28 Zziff. 2 VRG). Dem hier mehrheitlich obsiegenden Regierungsrat wird praxisgeméss
keine Parteientschadigung zugesprochen, weil er in Ausiibung seiner amtlichen Tatigkeit
obsiegt.
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Demnach erkennt das Verwaltungsgericht:

1. Die Beschwerde wird insofern teilweise gutgeheissen, als dass im Gebiet ab der
Gubelstrasse bis zur Bossard-Arena (Spiegelstriche 3-5 der Bewilligung des Re-
gierungsrats) die Videoliberwachung nur bei Veranstaltungen erfolgen darf, bei
denen mit Ausschreitungen bzw. dem Begehen von strafbaren Handlungen ge-
rechnet werden muss. Im Ubrigen wird die Beschwerde abgewiesen.

2. Es werden keine Kosten erhoben.
3. Es wird keine Parteientschadigung zugesprochen.
4. Gegen diesen Entscheid kann innert 30 Tagen seit der schriftlichen Eréffnung

beim Schweizerischen Bundesgericht in Lausanne Beschwerde in 6ffentlich-
rechtlichen Angelegenheiten eingereicht werden.

5. Mitteilung an den Beschwerdefiihrer (mit ausfithrlicher Rechtsmittelbelehrung), an
den Regierungsrat des Kantons Zug (dreifach) sowie an den Stadtrat von Zug (im
Doppel).

Zug, 18. Dezember 2018

Im Namen der
VERWALTUNGSRECHTLICHEN KAMMER
Der Vorsitzende

Der Gerichtsschreiber

versandt am

Das Urteil ist rechtskraftig.
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